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Impactul GDPR asupra securitatii fizice

Agenda

• Cadrul legal
Legislatie specifica de securitate si legislatie complementara ce trebuie

avuta in vedere la evaluarea de risc

• Date cu caracter personal (DCP)
Ce sunt datele cu caracter personal si ce trebuie sa stim despre ele?

• DCP si securitatea fizica
Exista date cu caracter personal in securitatea fizica ?

• DCP si evaluarea de risc la securitatea fizica
Cum ne influenteaza legislatia si cerintele pe zona de privacy in 

intocmirea evaluarii de risc ?
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Cadrul legal

La intocmirea ERSF, evaluatorul de risc trebuie sa tina cont de mai multe acte

normative si nu doar de Legea 333/2003, HG 1010/2013 cu modificarile si completarile

ulterioare si Instructiunile nr. 9/2013. 

Legislatia din alte domenii are impact pe masurile de securitate fizica, ca de exemplu:

• Infrastructuri critice nationale / europene (ICN/ICE)

• Documente clasificate

• Diferite domenii economice (cum ar fi cel bancar sau petrolier) care impun reguli 

suplimentare pe zona de securitate.

Chiar daca autoritatea competenta nu este IGPR, masurile de securitate au caracter

unitar si toate cerintele legale trebuie considerate in intocmirea ERSF. 
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Legislatie date cu caracter personal

Anterior GDPR, in Romania exista legislatie cu impact pe securitatea fizica (inclusive 

amenzi applicate Politiei Romane), si anume:

• Legea 677/2001 privind protectia persoanelor cu privire la prelucrarea datelor cu 

caracter personal si libera circulatie a acestor date 

• Decizia nr. 52/2012 a ANSPDCP privind prelucrarea datelor cu caracter personal 
prin utilizarea mijloacelor de supraveghere video

https://news.securityportal.ro/stiri/business-si-tehnologie/arges-amenda-pentru-supravegherea-video-a-angajatilor/

https://news.securityportal.ro/stiri/business-si-tehnologie/arges-amenda-pentru-supravegherea-video-a-angajatilor/
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Legislatie date cu caracter personal

Odata cu aparitia GDPR, legislatia nationala in vigoare a fost abrogata si noi acte

normative au fost emise pentru a asigura corelarea cu cadrul european. Legislatia

complete se gaseste pe site-ul ANSPDCP (https://www.dataprotection.ro/?page=legislatie_primara&lang=ro)

Cele mai importante texte de lege care trebuie considerate in zona securitatii sunt:

• GDPR – Regulamentul General pentru Protectia Datelor cu Caracter Personal

• Legea nr. 190/2018 privind măsuri de punere în aplicare a GDPR
• Ghidul nr. 3/2019 privind supravegherea video (https://edpb.europa.eu/our-work-tools/our-

documents/guidelines/guidelines-32019-processing-personal-data-through-video_en)

Nu este interzis sa se prelucreze date cu caracter personal insa acest lucru trebuie facut

tinandu-se cont de o serie de cerinte si anume:

• Principiile generale de prelucrare a datelor cu caracter personal

• Privacy by default si privacy by design 

• Analiza pe zona de privacy care poate fi sub forma de:

• Data Protection Impact Analysis

• Gap Analysis

https://www.dataprotection.ro/?page=legislatie_primara&lang=ro
https://edpb.europa.eu/our-work-tools/our-documents/guidelines/guidelines-32019-processing-personal-data-through-video_en
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Principiile de procesare a DCP
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Caracterul special al zonei de privacy

Spre deosebire de alte cerinte legale pe alte zone, in cazul datelor cu caracter personal exista doua

elemente care fac ca acest domeniu sa fie tratat cu foarte mare atentie de catre orice companie.

“Povara dovezii” (the burden of proof) Cuantumul amenzilor

• Art. 5, alin. 1 din GDPR specifica cele 6 principii 

generale de prelucrare legala a DCP

• Art. 5, alin. 2 din GDPR specifica faptul ca pica in 

sarcina operatorului sa faca dovada ca respecta

alin. 1

Operatorul este responsabil de respectarea

alineatului (1) şi poate demonstra această

respectare ("responsabilitate")

Acest lucru inseamna ca nu se aplica principiul

“nevinovat pana la proba contrarie” deoarece sarcina

dovezii pica “by default” in raspunderea operatorului de 

date cu caracter personal. 

• GDPR prevede cele mai mari amenzi din UE ce

pot duce pana la 20 milioane de euro sau 4% din 

cifra de afaceri agregata a grupului de firme (si nu 

a firmei unde s-a constatat problema) – se aplica

cea mai mare dintre ele

• In ianuarie 2021, a fost aplicata o amenda de 10,4 

milioane euro pentru probleme legate de 

supravegherea video (https://dataprivacymanager.net/10-4-

million-euro-gdpr-fine-for-video-surveillance/)

• In octombrie 2020 H&M a primit o amenda de 32 

milioane euro pentru un cumul de probleme, 

inclusive in ceea ce priveste supravegherea video 

a angajatilor (https://datenschutz-

hamburg.de/pressemitteilungen/2020/10/2020-10-01-h-m-

verfahren) 

https://dataprivacymanager.net/10-4-million-euro-gdpr-fine-for-video-surveillance/
https://datenschutz-hamburg.de/pressemitteilungen/2020/10/2020-10-01-h-m-verfahren
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Amenzi GDPR Romania

Evidentele publice arata ca Romania 

este una dintre cele mai active tari pe 

acest domeniu, clasandu-se pe locul 3 

dupa numarul total de amenzi aplicate, 

dupa Spania (212) si Italia (67) dar

mult inaintea locului 4 ocupat de 

Ungaria (38).

Din totalul de 52 de amenzi aplicate, 5 

sunt pe zona de securitate fizica

(supraveghere video), adica

aproximativ 10%.
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Amenzi GDPR Romania

Aceleasi evidente publice arata ca 

Romania se claseaza pe locul 15 din 

29 dupa valoarea totala a amenzilor

aplicate, cu un cuantum total de 

687.650 euro. 

Din aceasta suma, 18.500 euro 

reprezinta amenzi pe zona de 

securitate (supraveghere video), adica

aproximativ 2.70% din cuantumul total 

al amenzilor aplicate de ANSPDCP.



PANEL SPONSORIZAT DE:

Impactul GDPR asupra securitatii fizice

Amenzi GDPR Romania

Conform enforcementtracker.com (https://www.enforcementtracker.com/), in Romania 

au fost applicate 54 de amenzi pe GDPR dintre care 5 au legatura cu sistemele de 

supraveghere video si au amenzi cuprinse intre 500 si 5000 euro.

https://www.enforcementtracker.com/
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Amenda GDPR Tip Top Food Industry SRL

https://www.dataprotection.ro/?page=Comunicat_Presa_15_/_04_/_2021&lang=ro

• Supraveghere

excesiva a unor zone 

sensibile (vestiar, sala

de mese)

• nerespectarea

principiului minimarii

datelor

• Interesul persoanei

prevaleaza interesului

de securitate

• Interzicerea

monitorizarii activitatii

angajatilor

https://www.dataprotection.ro/?page=Comunicat_Presa_15_/_04_/_2021&lang=ro
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Amenda GDPR Asociatie de proprietari Navodari

https://www.dataprotection.ro/?page=Comunicat_Presa_01_09_2020&lang=ro

• Neefectuarea analizei

privind procesarea

DCP

• Neinformarea

corespunzatoare a 

persoanelor vizate

• Masuri pentru limitarea

supravegherii video

• Interzicerea

monitorizarii la 

distanta (pe telefon)

https://www.dataprotection.ro/?page=Comunicat_Presa_01_09_2020&lang=ro
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Amenda GDPR Entirely Shipping & Trading SRL

https://www.dataprotection.ro/index.jsp?page=O_noua_sanctiune_pentru_incalcarea_RGPD_2020_3&lang=ro

• 4 nereguli identificate

din care 2 pe zona de 

securitate

• 2 nereguli non-security 

sanctionate cu 

avertisment

• 2 reguli security 

sanctionate cu 10.000 

euro

• Supravegherea

excesiva a angajatilor

• Folosirea de metode

biometrice

https://www.dataprotection.ro/index.jsp?page=O_noua_sanctiune_pentru_incalcarea_RGPD_2020_3&lang=ro
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Amenda GDPR Asociatie de proprietari

https://www.dataprotection.ro/?page=Amenda_asociatie_proprietari&lang=ro

• Transferul datelor cu 

caracter personal 

(imagini CCTV) 

realizat fara

respectarea GDPR

• Masuri pentru limitarea

accesului la, prelucarii

sau diseminarii

imaginilor rezultate din 

CCTV

https://www.dataprotection.ro/?page=Amenda_asociatie_proprietari&lang=ro
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Amenda GDPR Uttis Industry SRL

https://www.dataprotection.ro/?page=A_patra_amenda&lang=ro

• Lipsa indeplinirii

obligatiilor legale pe 

zona de informare a 

persoanelor vizate

• Afisarea publica a 

unor informatii

sensibile

https://www.dataprotection.ro/?page=A_patra_amenda&lang=ro
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Date cu caracter personal
DCP = inseamna orice informatii privind o persoană fizica identificata sau identificabila

("persoana vizata"); o persoana fizica identificabilă este o persoană care poate fi 

identificată, direct sau indirect, în special prin referire la un element de identificare, 

cum ar fi un nume, un numar de identificare, date de localizare, un identificator online, 

sau la unul sau mai multe elemente specifice, proprii identitatii sale fizice, fiziologice, 

genetice, psihice, economice, culturale sau sociale. 

Anumite date cu caracter personal intra in categoria celor sensibile (ex: date genetice, 

date biometrice, date privind sanatatea, etc. 
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Sistem de evidenta a datelor
inseamna orice set structurat de date cu caracter personal accesibile conform unor

criterii specifice, fie ele centralizate, descentralizate sau repartizate dupa criterii

functionale sau geografice. 

Prelucrare
inseamna orice operatiune sau set de operatiuni efectuate asupra datelor cu caracter

personal sau asupra seturilor de date cu caracter personal, cu sau fara utilizarea de 

mijloace automatizate, cum ar fi colectarea, inregistrarea, organizarea, structurarea, 

stocarea, adaptarea sau modificarea, extragerea, consultarea, utilizarea, divulgarea

prin transmitere, diseminarea sau punerea la dispozitie in orice alt mod, alinierea sau

combinarea, restrictionarea, stergerea sau distrugerea.
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Date cu caracter personal sensibil in securitate
In securitatea fizica, se intalnesc de obicei 2 tipuri de date cu caracter personal din 

categoria celor sensibile, si anume:

• Date biometrice (ex: recunoastere faciala, amprenta etc)

• Date din documentele de identitate (ex: CNP, serie si numar CI, pasaport, permis

sau orice alt) - https://www.dataprotection.ro/servlet/ViewDocument?id=742

https://www.dataprotection.ro/servlet/ViewDocument?id=742
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Date cu caracter personal in securitate
Toate celelalte date cu care se lucreaza in zona prestarii de servicii de securitate nu 

intra in mod normal in categoria celor sensibile dar ar putea in anumite conditii, ca de 

exemplu: 

• Triajul epidemiologic nu reprepzinta nici macar o procesare de date cu caracter

personal daca datele medicale procesate nu pot fi asociate cu o persoana anume. 

• Daca insa datele respective pot fi asociate cu o anumita persoana, atunci

prelucrarea se incadreaza in categoria datelor cu caracter sensibil. Spre exemplu, 

acest lucru ar putea aparea daca:

• Temperatura citita este salvata impreuna cu imaginea in cazul camerelor care 

fac automat acest lucru

• Temperatura citita cu termometrul este vizibila pe o alta camera sau poate fi 

asociata pe baza unor detalii cum ar fi timestamping. 
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Impactul GDPR in ERSF
Exista doua paliere prin care GDPR impacteaza evaluarea de risc si anume:

Calitatea partilor Instructiunea nr. 9/2013

• Obligatiile legale privind realizarea securitatii

revin clientului final de unde rezulta ca 

acesta are calitatea de operator conform 

GDPR iar firmele prestatoare de servicii au 

calitatea de persoane imputernicite.

• Evaluatorul de risc are calitatea de operator 

doar in ceea ce priveste procesul tehnic de 

realizare a evaluarii de risc (ce fotografii

realizeaza, ce date consulta etc).

• Firma de securitate are calitatea de operator 

pentru prelucrarile rezultate de activitatile ce

ii sunt impuse prin lege (ex: recrutare, 

instruire etc)

• Art. 5 prevede ca prima etapa a analizei de 

risc consta in definirea parametrilor interni

si externi care genereaza si/sau modifica

riscurile la securitatea fizica a unitatii

• Art. 7, alin. 2 prevede ca evaluatorul trebuie

sa faca referire in cadrul raportului de 

evaluare la amplasarea geografica a 

unitatii, vecinatati, cai de acces, alti 

factori externi cu impact asupra activitatii

unitatii
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Prelucrarea datelor de acces
• Exista obligatia legala a mentinerii unor evidente (ex: registru de acces) care 

include date cu carater personal sensibil (seria si nr documentelor de identitate)

• Nivelul de protectie asigurat datelor cu caracter personal trebuie sa fie: 

• Adecvat sensibilitatii datelor

• Implementat by default si by design

• Registrul de evidenta a accessului nu indeplineste cerintele pe linie de privacy 

(vezi anexa)

• Posibile solutii sunt:

• Implementarea unor registre electronice care permit eliminarea vulnerabilitatilor

celor in format hard-copy

• Pastrarea registrelor in anumite conditii

• Minimizarea volumetriei prin folosirea de registre cu numar limitat de pagini

• Minimizarea riscurilor de access neautorizat la date prin folosirea unor formulare

cu o singura persoana / pagina (atunci cand este necesar de exemplu sa captam

o semnatura)



PANEL SPONSORIZAT DE:

Impactul GDPR asupra securitatii fizice

Prelucrarea imaginilor CCTV
Ghidul nr. 3 / 2019 privind prelucrarea datelor cu caracter personal prin intermediul

imaginilor sistemelor de supraveghere ne ofera cadrul de interpretare al GDPR 

precum si o serie de exemple practice in acest sens.
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Supravegherea video

Live Trigger based Black box

• Pentru zonele cu 

infrastructura critica ce ar

putea afecta continuitatea

afacerii (ex: server, TEG 

etc.) 

• Pentru zona de access sau

zone in care se 

concentreaza valori

inseminate

• Pentru alte zone unde in 

mod normal accesul

persoanelor este interzis

(ex: scari de evacuare)

• Pentru zone cu activitati

intermitente (ex: zona de 

arpovizionare)

• Pentru zone in care se 

primesc semnale de la 

diferiti senzori etc

• Este cea mai putin invaziva

metoda de supraveghere si

presupune accesul post 

eveniment la imagini

• Este metoda “by default” 

ceea ce inseamna ca 

celelalte metode de 

supraveghere trebuie

justificate
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Greseli frecvente
• Minimzarea datelor – excesul pe linie de securitate este un element care creste

nivelul de protectie insa acest lucru este in contradictie cu principiile de procesare

a datelor. Chiar daca monitorizarea are loc in regim “black box”, evaluatorul este

raspunzator pentru solutia generate sau pentru reperele pe care le ofera

proiectantului

• Limitarea scopului – nu pot fi instalate camera in mod preventive (in caz ca …) si

nici nu pot fi folosite imaginile pentru alte scopuri decat cele declarate

• Limitarea accesului si procesarii – trebuie implementate roluri de utilizatori

bazate pe principiu “need to know”

• Transferul datelor – trebuie sa se faca in conditiile impuse de legislatie

• Stocarea datelor – exista o cantitate extrem de mare de date nenecesare care 

raman in sistem, accesibile multor persoane, neprotejate etc.

• Trasabilitate operatii – folosirea aceluiasi utilizator de mai multe persoane, lipsa

loguri (in special pe zona evidentelor pe hartie)

• Securitate datelor – parole default, lipsa politica parole, lipsa securizare

conexiune, lipsa criptare date etc.



mul esc!
Razvan Ionescu

razvan@securityportal.ro


