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Convergenta dintre Securitatea Fizica si Securitatea IT
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Q

Conceptul de Centru de Convergenta in Securitate a fost ilustrat public in 2018 in
cadrul IFSEC

Converged Security Centre (CSC) presupune utilizarea unei singure platforme
software pentru a centraliza informatiile din mai multe sisteme, astfel incat echipa de
securitate sa poata prioritiza rapid riscurile critice si sa raspunda in mod corespunzator.
Echipele pot comunica mai eficient.

Digitalizarea informatiilor este continua iar securitatea fizica nu face exceptie.
Informatiile cresc si se transmit continuu acest lucru fiind facilitat de sporirea numarului
de aplicatii: IT, Security, situatii de urgenta, tehnice, SCADA, cladiri inteligente, orase
inteligente etc.
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A fostidentificata nevoia ca managementul riscului sa se poata desfasura in timp
real. Acest lucru reprezinta o forma de raspuns (la incidente de securitate) combinat
cu activitati de “intelligence” care sprijina actualizarea / revizuirea evaluarii riscurilor.
GDRP reglementeaza raportarea in 72 ore a breselor de securitate cu date personale.

J Schimbarea este singura constanta, iar modalitatea de a face fata este prin

convergenta. Practic trebuie sa reunim securitatea fizica cu cea logica / cibernetica intr-
un singur centru de operatii de securitate pentru a oferi o singura viziune,
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LSESE Ity Blsinsee U CSC se poate integra si comunica direct cu toate platformele de securitate fizica si cibernetica,
ceea ce va creste semnificativ volumul de date procesate.

v Prelucrarea in timp real a datelor care are un format divers (de exemplu, video, imagine, audio, text,
jurnal, tranzactii) si de origine (de exemplu, baze de date corporative, e-mail, diferiti senzori, social
media)

v Analiza automata pentru identificarea problemelor sau potentialelor amenintari

v Flux de lucru simplificat pentru alerte si raspunsuri

1 Abordarea bazata pe scenarii predefinite permite ca descrierile multiple de comportament sa fie
aplicate simultan sau in secvente predefinite ceea ce ofera alerte reale de incredere si alarme false

reduse dramatic.
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A fost odata un numar limitat de puncte de intrare pentru un singur dispozitiv, dar acum
pentru fiecare dispozitiv, exista mai multe puncte pe care hackerii le pot exploata pentru a
putea intra;

Odata cu aparitia de case inteligente, cladiri inteligente si orase inteligente, unde exista un
numar foarte mare de sisteme care se conecteaza intre ele si o multime de puncte de
atac;

Hackerii nu lucreaza izolat si vor cduta sa exploateze vulnerabilitatile oriunde le vor gasi
pentru a-si atinge scopurile, indiferent daca acestea sunt in domeniul fizic sau cybernetic;
Unul dintre factorii cheie ai necesitatii securitatii convergente, este faptul ca tehnologia de
baza folosita pentru sistemele de televiziune CCTV, incalzire, iluminat, aer conditionat si
alarma de incendiu, este aceeasi.
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L Acest lucru se realizeaza prin aducerea datelor de la diverse tehnologii diferite,
inclusiv miliarde de dispozitive conectate care fac parte din controlul accesului,
managementul video, analitice, social media, recunoastere faciala si alte sisteme
biometrice intr-o singura platforma de operare comuna,;

U De aceea, existenta unui Centru Convergent este atat de importanta, incat organizatiile
sunt capabile sa priveasca toate aceste vulnerabilitati intr-un singur loc. Securitatea
fizica nu mai inseamna doar produse fizice;

O organizatie va sti ca este atacata daca are o singura viziune asupra tuturor punctelor
potentiale de atac; Astfel ea poate sa raspunda in timp real la amenintarile cibernetice
sau la intruziuni fizice in organizatie;
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Nevoia nu a fost niciodata mai mare decat acum, odata cu proliferarea dispozitivelor
conectate la internet, deoarece multe dintre aceste dispozitive nu au securitate;
Nevoia de integrare este obisnuita si dovedita in agentiile nationale de informatii si in
departamentele de aparare iar acum ea migreaza in zona comerciala, industrial;
ASIS International, a lansat modelul de maturitate al managementului riscurilor de
securitate pentru organizatii (ESRM).

ASIS solicita celor 34.000 de membri sa-si testeze maturitatea pe ESRM, ceea ce se
refera la gestionarea tuturor riscurilor de securitate incrucisate functional - ceea ce
inseamna ca toate departamentele din cadrul unei organizatii lucreaza impreuna.
Din pacate putine organizatii au Centre de Securitate Convergente



NVIO

Let us protect your business!

$.. Safety and Security Systems S.R.L.

-SIEL.

INVEST

Panelul 1

Impactul pandemiei COVID-19 asupra riscurilor de securitate

Convergenta dintre Securitatea Fizica si Securitatea IT

lonut Manole
Consultant Securitate Fizica
Tel: 0732 168 716

E-mail: ionut.manole@sms-security.ro

http://www.linkedin.com/in/ionutmanole
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