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Panelul 1

Impactul pandemiei COVID-19 asupra riscurilor de securitate

Enterprise Security RISK Management (ESRM)

GABRIEL BADEA
(MBA, MSc Security, FSyl)
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Standardul Organizational
pentru Managementul Risculul
de Securitate
SAU
Strategia Organizationala
pentru Managementul Riscului
de Securitate:
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De la ERM la ESRM :

Istoric si Context | -

ERM: MANAGEMENTUL RISCULUI ORGANIZATIONAL

o In 1963, a fost publicat prima lucrare in domeniul managementului

riscului organizational - Risk Management and the Business
Enterprise, (by Robert |. Mehr £Bob Hedges).

- Obiectivul principal al managementului iscului este sa
‘maximizeze eficienta productiva a unei organizatii’;

» Riscurile trebuie gestionate de o maniera cuprinzatoare si nu doar
transferate prin asigurar;

o ERM trateaza toate riscurile cu care se poate confrunta o
organizatie respectiv, nscul financiar si de creditare, riscul tehnologic .
(ERM Standards)



De la ERM la ESRM
Istoric si Context
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- In 2017 s-a creat Comisia ASIS pentru elaborarea ESREM;

- In perioada 2018 — 2019 in comisie s-a lucrat atat pentru
elaborarea Linilor directoare, cat si a Matricei de
capabilitate si maturiate a standardului.

-~ watandardul a fost lansat in septembrie 2019, la Chicago,
cu ocazia GSX, Conventia anuala ASIS
INTERNATIONAL.
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De la ERM la ESRM 1
Ce au in comun?!

~ Implicarea profunda a titularilor bunurilor si
valorilor, care poarta raspunderea directa a

tratarii corespunzatoare a riscurilor.

- Gestionarea holistica a unei palete extinse de
riscuri convergente.

- ESRM poate fi privit ca un segment
complementar al ERM (atunci cand e cazul).
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Ce este si ce nu este ESRM et

Ce nu este ESRM:

- Nu este o metodologie sau un cadru rigid
de organizare;

= Nu suplineste lipsa unui cadru general
sau a unei strategii privind gestionarea
riscurilor si amenintarilor de securitate;

= Nu inlocuieste alte standarde si bune
practici ci se suprapune peste acestea,;



L~

|| —
=N Vio

Let us protect your business!

-SIEL.

INVEST

LA L Ll
LR d T T
Eoew
L 7 ]

CE ESTE ESRM?

“O abordare strategica a managementului
organizational al securitatii care aliniaza functia
securitatii LA strategia generala si obiectivele
organizatiei, pe baza principiilor general
acceptate in domeniul tratarii riscurilor si

securitatii”.
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Ce este ESRM (ctd.) +
Procesul CICLIC al ESRM:
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Identificarea si prioritizarea Bunurilor,
Valorilor si Proceselor expuse amenintarilor;

Identificarea si prioritizarea amenintarilor si
riscurilor;

Identificarea si Implementarea celor mai
adecvate strategii de contracarare si
reducerea riscurilor;

Implementarea si mentinerea unui proces
continuu de evaluare si tratarea riscurilor de

securitate;
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CE ESTE ESRM (ctd.) 44

Cele 4 Principii ale ESRM:

1.  Abordarea Holistica a tuturor categoriilor
de riscuri si amenintari;

2, Dezvoltarea si mentinerea relatiilor cu
detinatorii de interese;

3, Transparenta;

4 Buna Guvernanta;
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Beneficiile Adoptarii ESRM:
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Let us protect your business! identificate catre top managementul organizate;

- ESRM facilileaza crearsa undl mecanism de escaladarea riscurilor de securitate

. Permite o mai buna prioritizare a assett-urilor si amenintariler la adresa acestora

printr-o0 mai buna COIMU nicare in interiorul organizatied, intre responsabil
cu securitatea si detinatori de interese (stakehalders)

. O mail buna integrarea functiel de securitate in cadrul organzatel s n Woate node
prolecte. inca de la inceput,

. Faciliteaza o mail buna intelegere a functiel de securitate la nivelul tuturor
.SIEL‘ detinatorior de interese din cadrul unel organizati care astfel devin sustinatori
INVEST canstienti (s devatati) ai programeler de securitate;
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ESRM in contextul COVID-19 sitl

- Reprioritizarea importantei assett-urilor si
proceselor;

» Schimbarea perceptiei si perspectivei
asupra riscurilor;

- Asimilarea rapida de noi tehnici si metode
de reducere a riscului.
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Multumim pentru support!

INTERNATIONAL
Advancing Security Worldwide™

Afla despre Asis in Romania, Chapter 277
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Nrler cle e lreed éne sépeerenfes
Asociatie de utilitate publici

Va multumim,

ASOCIATIA NATIONALA A EVALUATORILOR DE RISC LA

ASOCIATIA ROMANA PENTRU TEHNICA DE SECURITATE SECURITATE FIZICA

Bucuresti Sector 6 B ti Sector 3
Splaiul Independentei 319 O.B. 12 Etaj 1 Henrest Seeto

. Bdul. Unirii nr.31, bl.Al, parter
Telefon: +40 314.056.402 Telefon: +40 745 102 050

e-mail: office@arts.org.ro

www.arts.org.ro

Wwww.romaniansecurityfair.eu
WWW.revista-alarma.ro

e-mail: office@anersf.ro

www.anersf.ro
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