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Dimensionarea me

*»* Analiza riscurilor — nivelul
amenintarii, consecintele,
modul de operare, elemente
de vulnerabilitate, masuri de
control necesare

¢ Evaluarea modului de
indeplinire a cerintelor
minimale din HG 301/2012

** Dimensionare
securitate
interventy

Analiza amplasament

Elaborare solutie tehnica —
(sub)sisteme, (tele)comunicatii,
alimentare cu energie, specificare
software

Elaborare deviz, caiete sarcini etc.
Elaborare manuale de utilizare
Elaborare plan de calitate
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Planificarea

*» identificarea legilor, reglementarilor si

standardelor relevante;

37 SECANT &

» termeni si cerinte in legatura cu contractul;

» diagrame (de exemplu, in forma unei
diagrame functionale/diagrame bloc);

» rezultatul evaluarii de risc;

+* interfete cu alte servicii.

Ourstanding Security
Pe

SR EN 16763:2017

Planificare

2.9 specificarea obiectivelor de protectie si a domeniului de
aplicare al sistemului(elor) pe baza riscurilor identificate
si a condiiilor limita cunoscute

¥

210 selectarea si plasarea componentelor astfel incat

Proiectare sistemul rezultat s3 indeplineasca obiectivele
sistemului specificate in planificare
Instalare 2.11 implementarea proiectului, mai precis asamblarea,
maontarea si conectarea componentelor de sistem
7 relevante

Punere in functiune

2.12 activarea si incercarea sistemului conform proiectului

|

Verificare

|

Predare

v

2.13 proces de confirmare ca sistemul pus in functiune
indeplineste cerintele privind planificarea, proiectarea,
instalarea si punerea in functiune

2.14 proces de transfer al respansabilitatii privind sistemul
catre organizatia specificata in contract

Mentenanta

g 0 0 g T 1

2.15 combinatie de activitati preventive si corective pe durata
de viata a sistemului, care au scopul de a-l mentine sau
de a-l readuce intr-o stare in care poate indeplini

functionarea ceruta

Figura 2 - Etapele lucrarii pentru sisteme de securitate la incendiu si sisteme de securitate




Planificarea

SR CLC/TS 50131-7 Analiza de risc — stabilire Grad de securitate —

implicit nivel de supraveghere

. . Analiza amplasament — continuturi, cladire,
SR EN IEC 60835-11-2 Sisteme felectronlce factori de influenta din interior si din exterior
de control al accesului — Linii directoare

pentru aplicatii

SR EN 62676-1-1 Sisteme de supraveghere
video utilizate in aplicatii de securitate.
Cerinte de sistem

CEN/TR 16705 Perimeter protection —
Performance classification methodolog
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Eva I uator de v’ Competente de management al riscului

v’ Competente tehnice de securitate
rlSC 4 Capabilitatea de a intelege rapoartele

de evaluare si tratare a riscului,
sau proiectant?

respectiv proiectele tehnice de
securitate

v’ Capacitate de comunicare cu
beneficiarul

v’ Schimb de informatii si perfectionare
continua
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** Sisteme mult mai complexe —
dispozitive care sunt in fapt
computere (potentiale tinte)

an our ability

** Retele eterogene complexe

** Produse realizate pentru
utilitate temporara — oamenii
nu solicita securitate

+* Sistemele au interactiune cu
lumea fizica si pot conduce la
impact real.

tO SECU re |t Scott Erven PwC

Masini care imita functii cognitive ale
creaturilor vii — invatarea,
solutionarea problemelor

Factori favorizatori:

Volume mari de date din care
sistemele pot invata — identifica
pattern-uri, generalizeaza

Pot atinge acuratetea
recunosterii umane, pot rezista
interferentelor, pot clasifica si
recunoaste mii de caracteristici

Video reprezinta 60% din Big data
Volumul datelor video creste cu 20% anual




Controlul riscului

¢ Detectare, recunoastere, identificare,
interventie (descurajare, intirziere etc.)

O/

s efractie — perimetru, usa, fereastra,
zid
furt — desprindere, inlaturare

J/
X4

L)

J/
X4

L)

talharie, hartuire, vandalism

J/
X4

L)

suspiciune — loitering
dezordine, violenta

e

*

e

*

amenintare

CLOSED CONTACT OPEN CONTACT CLOSED CONTACT

OPEN DOOR DOOR IS CLOSED DOOR IS CLOSED




Controlul riscului

Recunoastere automata a e

(v GENDER:MALE )
\ / | v GENDER: FEMALE |

numerelor de inmatriculare - \ B |

detectare tip autovehicul + autovehicul oprit, pe sens \ |

interzis

Identificare fata

Discriminare om/vehicul/vehicul
greu etc.

Detectare sunetde arma

Detectare comportament D BN o

LOWER

suspicios " A

Clasificare obiecte
Detectare/anihilare drona
Utilizare dispozitive smart (BYOD)

Managementul identitatii

%* Alerta la persoane, vehicule
urmarite

Alerta acces prea frecvent
Detectare activitate neobisnuita
Detectare furt, vandalism

Detectare aglomeratii, conflicte
incipiente, ridicarea vocii, sunet
de arma

“* Detectare recunoastere ostila -
terorism

R/
0’0

e

*

e

*

R/
0’0




Tendinte In manage

< Cresterea ponderii masurilor
tehnice in mecanismul de
securitate

< Cresterea eficentei masurilor
tehnice de securitate

< Cresterea volumului de informatii
culese si a aportului activitatii de
intelligence la profilarea
amenintarilor

N - Py 2 5 9/8 5 U . epe U . 5 A
< Aportul tehnologiei de securitate Diversificare amenintari, modificari majore in context
_ In procesele de business Abordare integrata a securitatii — fizica si ciberneticd
.. N Fi [ i . . . o . .
' ?lxersmg‘area echtamentflo; | Diversificarea mijloacelor de control al riscului
ehnice de securitate, protectie la ] : ) : . . .
: Ak, P -, Schimbare profil profesional in serviciile de paza si
sabotaj, adaptabilitate crescuta ) _
Interventie
Profilarea amenintarilor, valorificarea activitati de
intelligence




DISCUTII

Riscurile de securitate
induse de evolutia
tehnologica

Stelian Arion

stelian.arion@arts.org.ro
stelian.arion@secant.ro
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