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Managementul riscurilor de ?1?Analiza riscului la securitatea fizica
securitate - fundamentul - inventie romdneascd?!?
modelelor de securitate

- Protectia informatiilor clasificate

* Protectia infrastructurilor critice

* Managementul securitatii informatiei

* Protectia persoanelor, bunurilor si valorilor

- Modele de securitate

identificarea si evaluarea riscurilor
care pot afecta abilitatea de a atinge
obiectivele si strategiile de raspuns
la risc si de control al riscului

* Conceptul GRC si rolul managementului

riscului Manag. Risc

Conformitate




Analiza riscurilor de securitate -

etapa de baza in ciclul e viata al
masurilor tehnice de securitate -

- Planificare: stabilirea domeniului si al
obiectivelor de protectie ale
sistemului(elor) pe baza riscurilor
identificate si a conditiilor de frontiera
cunoscute

*prEN 16763:2015 Services for Fire
Security Systems and Security Sytems

2.9 specifications of protection objectives and scope

Planning - of the system(s) based on identified risk and
known boundary conditions
'
210 selection of components and fixing their speci-
Design - fications such that the resulting system meets
the specified system objectives of the planning
t
211 implementation of the design, specifically the
Iinstallation - assembling, mounting and connecting of the
relevant syslem components
f
Commissioning B 212 activating _and testing of the system according
fo the design
t
213 process of confirming that the commissionad
System Verification |= system meets the planning, design, installation
and commissioning requirements
'
2.14 process of transferring ongoing responsibility for
the system o the organization specified in tha
Handover confract, to accept the installation which may be
camied outin phases as agreed contractually
t

Maintenance
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combination of preventive and corractive
activities during the life of the system, which are
intended to retain it in, or restore it 1o, a stata in
which it can perform the required function

Figure 2 — Stages of work for Fire Safety Systems and Security Systems




Subiecte - participati

« ASIS International si standardul ANSI/ASIS privind
Managementul riscurilor

* Beneficiile aduse de analiza riscurilor. Exista
inconveniente?

* Cadrul de reglementare din Romania - puncte tari,
puncte slabe

* Calitatea serviciilor de analiza a riscului la
securitatea fizica. Controlul calitatii serviciilor

* Cum privesc companiile de asigurare activitatea de
analiza a riscului la securitatea fizica

* Cu relationeaza analiza riscului la securitatea fizica
cu evolutia tehnologica in domeniul tehnicii de
securitate

-Dan Belai - ASIS Intl

* Dorin Negoita - ARB

* Rares Ionut Tilicea - Romgaz
e Aurel Catrinoiu - Expert

* Bodan Antonescu - ANERSF

* Dorin Branzoi - Astal

FORMAT

e cuvant 7 min

2 intrebari

* sesiune intrebari 25 min



Fundamentarea activitatii ERSF '
- Standardul ANSI/ASIS/RIMS

INTERNATIONAL
RA' 1 - 2 0 1 5 Advancing Security Worldwide®

- ASIS International - asociatia mondiala a profesionistilor in securitate, cu peste 38.000 membri, din care 48
activeaza in Chapter-ul din Romania infiintatin 2011

- ASIS administreaza certificari internationale in domeniul securitatii: Certified Protection Professional (CPP),
Physical Security Professional (PSP) si Professional Certified Investigator (PCI)

- ASIS colaboreaza cu organizatii internationale in vederea promovarii practicilor de securitate la nivel mondial, prin
dezvoltarea de standarde si linii directoare (Guidelines)

- ASIS este acreditata de ANSI (American National Standards Institute)

- standardul ofera indrumari in elaborarea si mentinerea unui program coerent si eficient de evaluare a riscurilor,
care include principiile, managementul unui program de evaluare a riscurilor, precum si realizarea evaluarilor de risc
individuale

- standardul utilizeaza o abordare de management al calitatii totale in concordanta cu standardul ISO 31000, utilizand
terminologia ISO

- standardul ofera indrumari in efectuarea evaluarilor de risc pentru standardele sistemului de management al
riscurilor si management al rezilientei, pentru disciplinele de risc, rezilienta, securitate, situatii de criza si
continuitatea afacerii



Fundamentarea activitatii ERSF l
- Standardul ANSI/ASIS/RIMS

INTERNATIONAL
RA' 1 - 2 0 1 5 Advancing Security Worldwide®

- in cadrul acestui standard, riscul este considerat din perspectiva realizarii obiectivelor si obtinerii
rezultatelor

- de ex. Planul de continuitate a afacerii trebuie sa ia in considerare modul in care masurile de securitate in
cadrul unui raspuns la un incident de securitate, va avea impact asupra continuitatii operatiunilor

- evaluarea riscurilor este o examinare atenta si metodica a ceea ce ar putea duce la incertitudine, oferind baza
pentru a determina daca au fost luate masuri suficiente pentru a preveni rezultatele negative

- nu este posibil sa se elimine orice risc si incertitudine, astfel incat evaluarea riscurilor ajuta la prioritizarea
riscurilor care au ca impact ingreunarea sau imposibilitatea atingerii obiectivelor unitatii evaluate

- Instructiunea 9 din 01.02.2013 privind efectuarea analizelor de risc la securitatea fizica a unitatilor ce fac
obiectul Legii nr. 333/2003 privind paza obiectivelor, bunurilor, valorilor si protectia persoanelor, urmeaza o
metodologie asemanatoare cu cea recomandata de standardul ASIS



IMPACTUL ERSF Conduce la
OPINIA “BENEFICIARULUI” CU Imbunatatirea mediului
CULTURA DE SECURITATE

de securitate din
Romania

ERSF ARE CARACTER RELATIV DE NOUTATE, FIIND ETAPA OBLIGATORIE CONFORM SREN 50131



IMPACTUL ESTIMAT AL ERSF

SECURITATE PRIVATA

SOCIETATI

ORGANIZATH SPECIALIZATE

Manageri securitate Evaluatorul de Specialisti securitate

riscuri securitate
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CONVERGENTA OBIECTIVELOR

“ACTORILOR” IMPLICATI
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EVALUATORUL DE RISCURI DE SECURITATE




Analiza riscului la securitatea

fizica - beneficii

= posibilitatea utilizarii unei metodologii unitare pentru evaluarea tuturor unitatilor

= posibilitatea stabilirii unor mecanisme de protectie bazate pe principii unitare la nivelul
societatii — cu impact in cresterea eficacitatii masurilor tehnice si de paza si reducerea
costurilor

= identificarea unor riscuri care nu au fost considerate anterior cu atat mai mult cu cat
pentru sectorul industrial nu sunt prevazute cerinte minimale

"posibilitatea inventarierii si centralizarii la nivelul societatii, actiune care creeaza o imagine
foarte buna de ansamblu asupra tuturor riscurilor de securitate fizica, dintre care riscurile
care trebuiesc tratate

= posibilitatea de a evalua comparativ unitatile si de a asigura un nivel de securitate uniform
(eliminand vulnerabilitatile majore in toate unitatile)

= estimare de buget care rezulta in urma implementarii masurilor din ARSF

= posibilitatea evaluarii eficacitatii masurilor implementate prin revizuirea analizelor la 3 ani



Analiza riscului la securitatea

fizica - .... si inconveniente

* implementarea in termen de 60 zile de la asumarea si inregistrarea
ARSF de catre beneficiar

= dificultatea de a selecta un evaluator de risc la securitatea fizica cu
experienta pe anumite domenii



Cadrul de reglementare al

ERSF- puncte tari si puncte
slabe

Analiza reglementarii domeniului

evidentiaza o serie de puncte slabe: »scopul evaluari;

lipsa unor dispozitii explicite in
continutul actelor de rang superior

*obiectivele;

(lege), care sa stabileasca aspectele
esentiale (principiile) procesului.

eresponsabilitatile si

eraspunderea evaluatorului de risc.

insuficienta precizarilor privind

» continut raportului de evaluare si
tratare ariscurilor.

superficialitatea procesului de
formare profesionala.

:
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Puncte tari:

Introducerea conceptului analizei de risc induce
asocierea domeniului cu alte sectoare importante:
protectia infrastructurilor critice, securitatea
cibernetica etc.

Integrarea riscurilor asociate cerintelor minimale
(aplicarea grilelor de evaluare) ca metoda
cantitative cu alte metode calitative;

Schimbarea optiunilor de identificare a masurilor de
la 0 abordare globala si succesiva la una punctuala
si integrata.




Necesitatea prorogarii

termenului

*Necesitatea de prorogare a termenului a
derivat in principal din mai multe
considerente:

= intarziere in adoptarea metodologiei de
evaluare;

= initierea si elaborarea standardului
ocupational si parcurgerea procesului de
formare profesionala;

= formalizarea demersurilor de abilitare a
evaluatorilor (inscriere in registrul national);
= diligente pentru impiedicarea aplicarii
conceptului de unii reprezentanti din
sectorul intreprinderilor mici si mijlocii.



Situatia efectuarii analizelor de risc
in perioada 2013-2015:
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Deficiente in calitatea prestatiilor

U intocmirea de rapoarte superficiale care nu identifica si
trateaza vulnerabilitatile /riscurile relevante;

O rapoarte sunt elaborate fara sa prezinte informatiile
importante care sa asigure suportul decizional pentru
beneficiar;

d se manifesta o tentinta de minimizare a riscurilor care se
bazeaza in special pe contextul istoricului incidentelor din
obiectiv;

Unu sunt referiri concrete asupra dimensiunii dispozitivului
de paza si a misiunii acestora care sa genereze
diminuarea riscurilor identificare;

U nu se prezinta zonele care necesita acoperirea cu
sisteme tehnice (CCTV, control acces, antiefractie) ca
mijloace de control a riscurilor.

=Raportele nu au definite
concluzii care sa motiveze
Implementarea si sa genereze
plus valoarea in planul
masurilor de prevenire a
criminalitatii.



Asociatie de persoane juridice Si
persoane fizice preocupate de
analiza riscului la securitatea
fizica

- Crearea si mentinerea unui cadru de cooperare pentru promovarea si maturizarea
activitatii de management al riscurilor de securitate si subsecvent a activitatii de consultanta
in domeniul securitatii.

= Cresterea calitatii in domeniul managementului riscurilor de securitate si al consultantei de
securitate prin:

= propuneri de imbunatatire a legislatiei in domeniu;

= promovare principii si standarde profesionale in domeniu;

= cresterea calitatii in formarea profesionala de profil, mentinerea unui nivel de pregatire
ridicat pentru profesionistii din domeniu;

o colaborarea cu institutii private si publice pentru identificarea si combaterea non-calitatii si
a concurentei neloaiale in domeniile mentionate;

= promovarea normelor europene in randul beneficiarilor serviciilor de securitate.




Preocupari si propuneri ale

ANERSF

= Importanta stabilirii corecte a criteriilor de risc

= Relatia dintre Analiza de risc |la securitatea fizica si Polita de Asigurare

= Perfectionarea profesionala a evaluatorului ulterior dobandirii calitatii de evaluator;
pregatirea organului de control

= Cursuri de perfectionare specifice pe anumite domenii mai putin comune

= Intalniri de lucru comune pe diverse tematici de actualitate , in special acolo unde se pot
face interpretari in limitele legislatiei

= Abordarea ERSF in echipa de evaluatori cu expertiza pe toata plaja de tematica a unei
evaluari, pentru obiective complexe.

= Conferinte, simpozioane tematice, dezbateri cu invitati din toate domeniile implicate —
pentru clarificarea unor aspecte, formarea si maturizarea culturii de securitate



MULTUMIM!
Va stam la dispozitie pentru intrebari!



