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5 Doi oameni sub o arcada



Amenintarea hibrida este cea reprezentata de un 

adversar care are capacitatea si abilitatea de a utiliza 

si adapta simultan mijloace conventionale si 

neconventionale pentru atingerea obiectivelor sale.



Manualul Al-Qaeda prezentat aici a fost pus la dispozitie de catre FBI

Lectia 2 – Calificari si Caracteristici necesare unui Membru al Organizatiei 

Lectia 3 – Valuta falsa si contrafacerea documentelor 

Lectia 4 – Baze pentru Operatiuni Militare-Locuri de ascundere in apartamente 

Lectia 5 – Metode de Comunicatii si Transport 

Lectia 6 -- Procesul de Instruire 

Lectia 7 – Arme-Masuri cu Privire la Cumpararea si Transportul Acestora 

Lectia 8 – Siguranta Membrilor Organizatiei 

Lectia 9 -- Planuri de Securitate

Lectia 11 -- Spionaj (1) Culegerea de Informatii prin Metode Deschise

Lectia 12 -- Spionaj (2 )Culegerea de Informatii prin Metode Acoperite 

Lectia 18 – Inchisori si Centre de Detentie 
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Scenariu

• Un agent de paza la un mall observa o explozie

• Explozia pare mica pentru o bomba

• Un nor se indreapta spre complex

• Oamenii din afara complexului incep sa se simta rau

• Ce faceti ?



Scenariu

• Un civil cu o fiola de gaz sufocant legata de pieptul lui intra in mall.

• Merge la baie, arunca fiola de gaz pe podea si pleaca.

• Cateva minute mai tarziu, altcineva intra in baie, simte un miros ciudat si iese 

din baie.

• Aceasta persoana spune ca simte greata.

• Un agent de paza intra in baie si simte un miros ciudat.

• Persoana incepe sa vomite.

• Agentul de paza lesina.

• Ce faceti ?









Atacul STUXNET



Drogurile Cibernetice



Datele biometrice



• Aveti in vedere cel mai  probabile scenarii

• Incepeti sa va ganditi despre cum veti reactiona

• Discutati despre limitarile pe care le-ati putea avea

• Asigurati-va ca planurile sunt realiste

• Instruiti corespunzator personalul

• Incercati sa preveniti in loc sa gestionati urmari


