orler e e lraé e ségeeranle

Conferinta Nationala a Asociatiei Romane pentru Tehnica de Securitate
Editia all-a

Rolul tehnologiilor si serviciilor de securitate in
protectia persoanelor si a valorilor

Bucuresti, 2 iunie 2010
Hotel Crowne Plaza
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Metoda de tip cauza - efect

Se utilizeaza pentru caracterizarea evenimentelor cu
cauze multiple

Permite o reprezentare grafica sugestiva

Poate ilustra ordinea de prioritate dupa amplitudinea
riscurilor — cauza sau dupa succesiunea in timp a acestora

Faciliteaza calculul valorii globale a riscului care
caracterizeaza efectul
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consecintele, riscurile

v
TR RS \ I \
PEEETECRGRUREEDET| - se folosesc tehnici de interviu s

4 9

CAUZE PRINCIPALE consultare
v - marimea pagubelor
W [ SE STABILESC CRITERIDE | - elemente, evenimente cronologice
PRIORITIZARE - prioritati de tratare

- se detaliaza cauzele principale

- Tn consilii de administratie, in consfatuiri
sau consultatii

- acceptul diagramei este decis de top
management printr-un document oficial
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TRATARE

ET
SECURITATE I N
OBIECTIV = T
DISPONIBILITATE  |«—| r
)
) R
INFORMATIONALA \ CONFIDENTIALITATE (—| R
A
INTEGRITATE —| T
I
I
PROTECTIE PERSONAL » PERSONAL
PROPRIU
s ch el PROTECTIE IMPOTRIVA P PERSGNAL
PERSONALULUI EEED
- - - - J - - - - -
Dimensiunile securitatii unui obiectiv
= I
] ] | m
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PROTECTIE ‘/ DETECTI'E/
PERSONAL / y

ANALIZA
EROMESIHE TRATARE
IMPOTRIVA -
PERSONALULUI 7
DE PERSONAL FIZICA

Diagrama FISHBONE a riscului unui obiectiv de
securitate
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e riscul de securitate este Rs = p, *Rg, + p, *Rg,, P; + P, =1, P,
e riscul fiecarei categorii: R, = pp * R, + p; * Ry,
Rsg = Pr*Re + Pps * Rpy
e riscul fiecarei dimensiuni: R, = p, * R, + pg. * Re. + Pp,.* Rp,,
Ry = Pr *Rp+ Pc *Rc + Pp* Ry
Re = Ppt *Rp + Po* R, + Pr* Ry,
Rps = Pp, *Rp, + P1,* Ry,
e riscurile cauzelor secundare se determina izomorfic.
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3 FIZICA Detectie SG ,
3.1 Analiza SG ;,
3.2 Tratare SG ,,
3.3 SG ,;

DE PERSONAL Protectie personal

4 Protectie impotriva SG,
4.1 personalului SG ,,
4.2 SG 23

Tabelul codificarii cauzelor
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23
SG ,,

SG ,,
SG ;3
SG 5,
SG ,,

D, 8
0,75
0,65
0,47
0,49
0,67

0,96
0,88
0,68
0,68
0,53
0,75

D, 8C
0,66
0,44
0,32
0,26
0,50

Tabelul determinarii cauzelor secundare
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|~ """ | PONDERILOR | """ "~ |
e e I e e I

CATEGORII

12
SG. 0,41

| Controlul ponderii 1

0,67
0,33

Categoria stabilitate
g 0,68| 0,32 1 0,68

Cateqgoria siquranti 0,70 | 0,30 1 0,32

Controlul ponderii 1

Ponderile cauzelor primare
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Determinarea riscurilor cauzelor primare se bazeaza pe suma

ponderata a riscurilor cauzelor secundare care le determina.

Rs;; = 0,16 * 0,28 + 0,50 * 0,49 + 0,34 0,36 = 0,05 + 0,25
+ 0,12 = 0,42

R<;, = 0,42 * 0,67 + 0,32 0,36 + 0,26 0,80 = 0,28 + 0,12
+ 0,21 = 0,61

Rz, = 0,23 0,66 + 0,36 0,44 + 0,41+0,32 = 0,15 + 0,16
+ 0,13 = 0,44

R<;,= 0,67 0,26 + 0,33 +0,50 = 0,17 + 0,17 = 0,34
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e Determinarea riscurilor categoriilor de cauze se face
prin insumarea ponderata a riscurilor cauzelor primare care

compun categoria respectiva:

e R,+=0,68 *0,42 + 0,32 *0,61 =0,29 + 0,20 = 0,49

e Rs;=0,70+0,44 + 0,30 0,34 = 0,31 + 0,10 = 0,41
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e Determinarea riscului global (de securitate) se

realizeaza cu sursa ponderata a riscurilor celor doua

categorii:

e R;,=0,68+0,49 + 0,32 +0,41=0,33 + 0,13 = 0,46
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Vulnerabilitatea cauzelor primare
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i CATEGORIA !l ‘ !! “ ll ! MASURILOR

Determinarea necesitatii masurilor de securitate




= I
- m
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1

(Rsg)

Graficul riscului pe dimensiuni, categorii si global
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|___].\__JI___|
AN N

s0(0,17)

Diagrama FISHBONE modificata
e -y -
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