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Arta de a trai in siguranta.

CONFERINTA NATIONALA A AR.TS.

Siguranta si securitatea cetateanului si a comunitatii
Aportul tehnicii de securitate




RETELELE DE APA
— INFRASTRUCTURI
CRITICE -



> ,,Infrastructura critica” este definita in/,,The U.S.A. Patriot
Act” ca sisteme si valori fizice sau virtuale, de importanta
deosebita pentru Statele Unite, astfel incat expunerea
sau distrugerea acestor sisteme sau valori ar putea avea
un iImpact negativ asupra securitatii, securitatii
economice, stari de sanatate publica si siguranta.

> In conceptia U.E. “Infrastructurile critice se referd la acele
obiective, retele, servicii, active fizice si mijloace
Informatice care, daca sunt intrerupte sau distruse, vor
avea un impact serios asupra sanatatii, sigurantel,
securitatii sau a bunastarii economice a cetatenilor sau
asupra functionaril efective a actului de guvernare din
statele membre”.



Y

In categoria mnfrastructuri critice” sunt incluse, de regula, toate
structurile vitale ale unei societati, care, prin discontinuitatea lor, aduc

societatea in imposibilitatea de a-si exerC|tafunct|un|Ie respectlv

- sistemele de electricitate (energia);
- obiectivele si instalatiile nucleare;

_ sistemele informatice si de telecomunicatii (retelele de calculatoare,
reteaua de telefonie fixa si mobild, Internetul);

_ sistemele de extractie, prelucrare, depozitare si transport ale petrolului,
gazelor si altor resurse primare de energie;

- deseurile rezultate din activitati economice de procesare/prelucrare a
materialelor radioactive, toxice;

- Infrastructura si mijloacele de comunicatii (rutiere, aeriene, feroviare si
navale);

- sistemele bancare, financiare si de asigurari;

- serviciille de sanatate (publica si privata) si de interventie in cazuri
deosebite (incendii, calamitati, dezastre, avarii).

- valorile si utilitatile publice de interes strategic;

- autoritati publlce (presedintie, parlament, guvern, structurile infermative
etc.).
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SISTEM DE DISTRIBUTIE A APEI




Un sistem municipal tipic de distributie a
apel (Infrastructura critica) este compus, In
principal, dini trel entitati majore:

> Statil de pompare;

> depozit(e) de distributie;

> retea(retele) de conducte pentru
distributie.
Acestea sunt active critice (elemente ale
unel infrastructuri critice). Nu au fost

Incluse aici sursele de apa, statiile de
tratare, depozitele de sedimentare. etc.












AI\/IENIN'!'ARI LA ADRESA RETELELOR DE APA

Amenintarea se refera la existenta unei intentii sila capacitatea

Culva (sau ceva) de a provoca consecinte dezastruoase.
Amenintarile sunt caracterizate atat prin mijloacele prin care se
produc cat si prin probabilitatea aparitiel lor.

Un sistem de distributie format din conducte, tevi, pompe, rezervoare
de depozitare si din anexe/accesorii/dependinte ca: diferite tipuri de
valve, aparate de masura si control etc. ofera oportunitati pentru acte
de terorism deoarece sistemul este:

> extensiv:
> relativ. neprotejat si accesibil;
> Izolat (de multe ori).
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TIPURI DE AMENINTARI

% Amenintari fizice:

Distrugerea fizica a bunurilor sistemulur sau
intreruperea alimentarii cu apa. Un singur terorist sau
Un grup mic de teroristi ar putea usor sa paralizeze un
oras intreg prin distrugerea echipamentului potrivit;

Plierderea presiunii apel care compromite capacitatea
de lupta cu focul (as pompierilor) sau poate facilita
formari de bacterii in sistem;

Presiune mare care produce un efect de ciocan de
apa prin deschiderea si inchiderea unor valve de
controll major sauideschiderea/inchiderea prea rapida
a pompelor, provecand rupturi, spargeri in retea.



% Amenintari cibernetice:

Intreruperea fizica a unei retele SCADA
(Supervisory Control And Data Acquisition);

Atacuri la sistemul central de comenzi pentru
crearea unor avarii simultane;

Atacuri electronice folosind virus;
Supraincarcare trafic in retea;
Gatuire trafic;

Utilizare software neautorizat;

Utilizare software malitios (ex.: modificarea datelor
pentru a impiedica folosirea clorulul sau a altul
dezinfectant, avand ca efect inmultiriea microbilor).



% Amenintari biologice
Exista patogenl si biotoxine care sunt potential rezistente

la dezinfectarea prin clorurare si sunt stabile in apa pe
perioade relativ lungi.

Patogeni: clostridium perfringens, ciuma si altele;
Biotoxine: botulinum, alfatoxin, ricin si altele.

Chiar daca apa are potential de diluare, o particula
plutitoare sau mlcrocapsuie pot dlspersa patogeni in
retelele de apa potabila. Eficacitatea unui atac biologic
fata de efectele de diluare poate fi marita prin
introducerea unei arme biologice in apropierea
robinetului.

Sistemele de depozitare si distributie a apel sunt
vulnerabile la introducerea de substante toxice pentru un
numar foarte mare de oameni sau utilizarea unei doze cu
nivel scazut, cu efecte pe o durata mai lunga si cu
pragurn de detectie mai scazute.



»Amenintari chimice

Exista substante chimice de razbol si otravuri chimice
Industriale. Sunt cinci tipuri de agenti chimici de razbol,
functie de efectul produs:

care ataca sistemul nervos;
care provoaca boli de piele;
care provoaca sufocarea;
care contamineaza sangele;
halucinegeni.



VULNERABILITATILE RETELELOR DE APA

Vulnerabilitatea este o slabiciune care conduce (sau care poate fi
folosita pentruia conduce) la consecinte dezastruoase.

Elementele esentiale pentru evaluarea vulnerablitatii sunt:

Caracteristicile sistemului/retelei de apa, incluzand misiunea si
obiectivele sale;

|dentificarea consecintelor (si clasificarea acestora functie de prioritati) ce
trebuie evitate;

Determinarea bunurilor critice care pot fi obiect al actelor rauvoitoare
care ar genera consecinte grave;

Evaluarea posibilitatii (probablilitate calitativa) unor acte rauveitoare din
partea adversarilor;

Evaluarea masurilor de contraactiune existente;

Analizarea riscurilor curente si dezvoltarea unui plan pentru reducerea
riscurilor functie de nivelul'acestora (intecmirea unor liste de prioritat).



EVALUAREA RISCURILOR

Pentru evaluarea riscurilor se pot utiliza metode calitative si/sau
cantitative.

Metodele calitative se bazeaza pe evaluari ale valorilor
parametrilor si incadrarea acestora conform, unor scale prestabilite,
evidentiind' situatiile de pericol si conditiile in care acestea se pot
produce. Pe aceasta baza, se stabilesc masurile de contracarare
sau de diminuare a riscurilor.

Metodele cantitative, apreciate pentru calitatea de a furniza valori
numerice determinate prin calcul, sunt mai greu de utilizat datorita
dificultatii de a identifica sau estima valori unanim acceptate pentru
probabilitati si consecinte. Aceste metode pot fi utilizate, Tnsa, pentru
analize partiale sau pentru analize cost-efect.



In cazul metodelor cantitative, pentru
evaluarea riscului de securitate asociat
LnuI activ: critic, se poate utiliza formula de
estimare (calcul):

R=PA*(1-PE)*C

unde:

. R = riscul asociat cu atacul asupra activului
critic;

. PA = probabilitatea de producere a ataculur;

. PE = probabllitatea ca sistemul de protectie
Sa respinga atacul;
. C = consecintele unui atac reusit.
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