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,,Infrastructura c,,Infrastructura criticăritică”” este definită  este definită îîn n ,,The U.S.A. Patriot ,,The U.S.A. Patriot 
ActAct”” ca ca sisteme sisteme şşi valori fizice sau virtuale, de importani valori fizice sau virtuale, de importanţţă ă 
deosebită pentru Statele Unitedeosebită pentru Statele Unite, astfel , astfel îîncât expunerea ncât expunerea 
sau distrugerea acestor sisteme sau valori ar putea avea sau distrugerea acestor sisteme sau valori ar putea avea 
un impact negativ asupra securităun impact negativ asupra securităţţii, sii, securităecurităţţii ii 
economice, seconomice, stării de sănătate publică tării de sănătate publică şşi sigurani siguranţţăă.  .  

ÎÎnn concepconcepţţiaia U.E.U.E. ““InfrastructurileInfrastructurile criticecritice se se referãreferã la la aceleacele
obiectiveobiective, , rereţţeleele, , serviciiservicii, active , active fizicefizice şşii mijloacemijloace
informaticeinformatice care, care, dacădacă suntsunt îîntreruptentrerupte sausau distrusedistruse, , vorvor
aveaavea un impact un impact seriosserios asupraasupra sănătăsănătăţţiiii, , siguransiguranţţeiei, , 
securităsecurităţţiiii sausau a a bunăstăriibunăstării economiceeconomice a a cetăcetăţţenilorenilor sausau
asupraasupra funcfuncţţionăriiionării efectiveefective a a actuluiactului de de guvernareguvernare din din 
statelestatele membremembre””..



ÎÎn categoria n categoria ,,infrastructuri critice,,infrastructuri critice”” sunt incluse sunt incluse, d, de regulăe regulă, t, toate oate 
structurile vitale ale unei societăstructurile vitale ale unei societăţţi, care, prin discontinuitatea lor, aduc i, care, prin discontinuitatea lor, aduc 
societatea societatea îîn imposibilitatea de an imposibilitatea de a--şşi exercita funci exercita funcţţiunile, respectiv:iunile, respectiv:

-- sistemele de electricitate (energia);sistemele de electricitate (energia);
-- obiectivele obiectivele şşi instalai instalaţţiile nucleare; iile nucleare; 
-- sistemele informatice sistemele informatice şşi de telecomunicai de telecomunicaţţii (reii (reţţelele de calculatoare, elele de calculatoare, 
rereţţeaua de telefonie fixă eaua de telefonie fixă şşi mobilăi mobilă, Internetul);, Internetul);
-- sistemele de extracsistemele de extracţţie, prelucrare, depozitare ie, prelucrare, depozitare şşi transport ale petrolului, i transport ale petrolului, 
gazelor gazelor şşi altor resurse primare de energie; i altor resurse primare de energie; 
-- dedeşşeurile rezultate din activităeurile rezultate din activităţţi economice de procesare/prelucrare a i economice de procesare/prelucrare a 
materialelor radioactive, toxice; materialelor radioactive, toxice; 
-- sistemele de aprovizionare cu apă  sistemele de aprovizionare cu apă (apa); (apa); 
-- infrastructura infrastructura şşi mijloacele de comunicai mijloacele de comunicaţţii (rutiere, aeriene, feroviare ii (rutiere, aeriene, feroviare şşi i 
navale);navale);
-- sistemele bancare, financiare sistemele bancare, financiare şşi de asigurării de asigurări; ; 
-- serviciile de sănătate  serviciile de sănătate (publi(publică că şşi privatăi privată) ) şşi de interveni de intervenţţie ie îîn cazuri n cazuri 
deosebite (incendiideosebite (incendii, c, calamităalamităţţi, dezastre, avarii).i, dezastre, avarii).
-- valorile valorile şşi utilităi utilităţţile publice de interes strategic;  ile publice de interes strategic;  
-- autorităautorităţţi publice (prei publice (preşşedinedinţţie, parlament, guvern, structurile informative ie, parlament, guvern, structurile informative 
etc.).etc.).





Un Un sistemsistem municipal municipal tipictipic de de distribudistribuţţieie a a 
apeiapei ((infrastructurăinfrastructură criticăcritică) ) esteeste compuscompus, , îînn
principal, din principal, din treitrei entităentităţţii majoremajore::
stastaţţiiii de de pomparepompare;;
ddepozit(eepozit(e) de ) de distribudistribuţţieie;;
rereţţea(reea(reţţeleele)  de )  de conducteconducte pentrupentru
distribudistribuţţieie..
AcesteaAcestea suntsunt active active criticecritice ((elementeelemente ale ale 
uneiunei infrastructuriinfrastructuri criticecritice). ). Nu au fost Nu au fost 
incluse aici sursele de apa, statiile de incluse aici sursele de apa, statiile de 
tratare, depozitele de sedimentare etc.tratare, depozitele de sedimentare etc.









AMENINAMENINŢŢĂRI LA ADRESA REĂRI LA ADRESA REŢŢELELOR DE APĂELELOR DE APĂ

AmeninAmeninţţareaarea se  se  referăreferă la la existenexistenţţaa uneiunei intenintenţţiiii şşii la la capacitateacapacitatea
cuivacuiva ((sausau cevaceva) de a ) de a provocaprovoca consecinconsecinţţee dezastruoasedezastruoase..
AmeninAmeninţţările sunt caracterizate atât prin mijloacele prin care se ările sunt caracterizate atât prin mijloacele prin care se 
produc cât produc cât şşi prin probabilitatea aparii prin probabilitatea apariţţiei lor.iei lor.

Un Un sistemsistem de de distribudistribuţţieie format din format din conducteconducte, , ţţevievi, , pompepompe, , rezervoarerezervoare
de de depozitaredepozitare şşii din din anexe/accesorii/dependinanexe/accesorii/dependinţţee ca: ca: diferitediferite tipuritipuri de de 
valve, valve, aparateaparate de de măsurămăsură şşii control etc. control etc. oferăoferă oportunităoportunităţţii pentrupentru acteacte
de de terorismterorism deoarecedeoarece sistemulsistemul esteeste: : 

extensivextensiv::
relativrelativ neprotejatneprotejat şşii accesibilaccesibil;;
izolatizolat (de (de multemulte oriori).).







TIPURI DE AMENINTARITIPURI DE AMENINTARI

AmeninAmeninţţăriări fizicefizice::

•• DistrugereaDistrugerea fizicăfizică a a bunurilorbunurilor sistemuluisistemului sausau
îîntrerupereantreruperea alimentăriialimentării cu cu apăapă. Un . Un singursingur teroristterorist sausau
un un grupgrup micmic de de teroriterorişştiti arar puteaputea uuşşoror săsă paralizezeparalizeze un un 
oraoraşş îîntregntreg prinprin distrugereadistrugerea echipamentuluiechipamentului potrivitpotrivit;;

•• PierdereaPierderea presiuniipresiunii apeiapei care care compromitecompromite capacitateacapacitatea
de de luptăluptă cu cu foculfocul (a (a pompierilorpompierilor) ) sausau poatepoate facilitafacilita
formăriformări de de bacteriibacterii îînn sistemsistem;;

•• PresiunePresiune mare care produce un mare care produce un efectefect de de ciocanciocan de de 
apăapă prinprin deschidereadeschiderea şşii îînchidereanchiderea unorunor valve de valve de 
control major control major sausau deschiderea/deschiderea/îînchidereanchiderea preaprea rapidărapidă
a a pompelorpompelor, , provocândprovocând rupturirupturi, , spargerispargeri îînn rereţţeaea..



AmeninAmeninţţăriări ciberneticecibernetice::

•• ÎÎntrerupereantreruperea fizicăfizică a a uneiunei rereţţeleele SCADA SCADA 
((Supervisory Control  And  Data AcquisitionSupervisory Control  And  Data Acquisition););

•• AtacuriAtacuri la la sistemulsistemul central de central de comenzicomenzi pentrupentru
creareacrearea unorunor avariiavarii simultanesimultane;;

•• AtacuriAtacuri electroniceelectronice folosindfolosind viruviruşşii;;
•• SupraSupraîîncărcarencărcare trafictrafic îînn rereţţeaea;;
•• GâtuireGâtuire trafictrafic;;
•• UtilizareUtilizare software software neautorizatneautorizat;;
•• UtilizareUtilizare software software malimaliţţiosios (ex.: (ex.: modificareamodificarea datelordatelor

pentrupentru a a îîmpiedicampiedica folosireafolosirea cloruluiclorului sausau a a altuialtui
dezinfectantdezinfectant, , avândavând ca ca efectefect îînmulnmulţţirieairiea microbilormicrobilor).).



AmeninAmeninţţăriări biologicebiologice
ExistăExistă patogenipatogeni şşii biotoxinebiotoxine care care suntsunt potenpotenţţialial rezistenterezistente
la la dezinfectareadezinfectarea prinprin clorurareclorurare şşii suntsunt stabile stabile îînn apăapă pepe
perioadeperioade relativrelativ lungilungi. . 
•• PatogeniPatogeni: c: clostridium lostridium perfringensperfringens, , ciumaciuma sisi altelealtele;;
•• BiotoxineBiotoxine: : botulinumbotulinum, , alfatoxinalfatoxin, , ricinricin şşii altelealtele. . 

ChiarChiar dacădacă apaapa are are potenpotenţţialial de de diluarediluare, o , o particulăparticulă
plutitoareplutitoare sausau microcapsule pot microcapsule pot dispersadispersa patogenipatogeni îînn
rereţţeleleelele de de apăapă potabilăpotabilă. . EficacitateaEficacitatea unuiunui atacatac biologic biologic 
fafaţţăă de de efecteleefectele de de diluarediluare poatepoate fifi măritămărită prinprin
introducereaintroducerea uneiunei armearme biologicebiologice îînn apropiereaapropierea
robinetuluirobinetului..
SistemeleSistemele de de depozitaredepozitare şşii distribudistribuţţieie a a apeiapei suntsunt
vulnerabilevulnerabile la la introducereaintroducerea de de substansubstanţţee toxicetoxice pentrupentru un un 
numărnumăr foartefoarte mare de mare de oamenioameni sausau utilizareautilizarea uneiunei doze cu doze cu 
nivelnivel scăzutscăzut, cu , cu efecteefecte pepe o o duratădurată maimai lungălungă şşii cu cu 
praguripraguri de de detecdetecţţieie maimai scăzutescăzute..



AmeninAmeninţţăriări chimicechimice

ExistăExistă substansubstanţţee chimicechimice de de războirăzboi şşii otrăvuriotrăvuri chimicechimice
industrialeindustriale. . SuntSunt cincicinci tipuritipuri de de agenagenţţii chimicichimici de de războirăzboi, , 
funcfuncţţieie de de efectulefectul produsprodus: : 

•• care care atacăatacă sistemulsistemul nervosnervos;;
•• care care provoacăprovoacă boliboli de de pielepiele;;
•• care care provoacăprovoacă sufocareasufocarea;;
•• care care contamineazăcontaminează sângelesângele;;
•• halucinogenihalucinogeni. . 



VULNERABILITĂVULNERABILITĂŢŢILE REILE REŢŢELELOR DE APĂELELOR DE APĂ

VulnerabilitateaVulnerabilitatea esteeste o o slăbiciuneslăbiciune care conduce (care conduce (sausau care care poatepoate fifi
folosităfolosită pentrupentru a conduce) la a conduce) la consecinconsecinţţee dezastruoasedezastruoase..

ElementeleElementele esenesenţţialeiale pentrupentru evaluareaevaluarea vulnerablităvulnerablităţţiiii suntsunt::

1.1. CaracteristicileCaracteristicile sistemului/resistemului/reţţeleielei de de apăapă, , incluzândincluzând misiuneamisiunea şşii
obiectiveleobiectivele sale;sale;

2.2. IdentificareaIdentificarea consecinconsecinţţelorelor ((şşii clasificareaclasificarea acestoraacestora funcfuncţţieie de de priorităpriorităţţii) ) cece
trebuietrebuie evitateevitate;;

3.3. DeterminareaDeterminarea bunurilorbunurilor criticecritice care pot care pot fifi obiectobiect al al acteloractelor răuvoitoarerăuvoitoare
care care arar genera genera consecinconsecinţţee grave;grave;

4.4. EvaluareaEvaluarea posibilităposibilităţţiiii ((probabilitateprobabilitate calitativăcalitativă) ) unorunor acteacte răuvoitoarerăuvoitoare din din 
parteapartea adversariloradversarilor;;

5.5. EvaluareaEvaluarea măsurilormăsurilor de de contraaccontraacţţiuneiune existenteexistente;;
6.6. AnalizareaAnalizarea riscurilorriscurilor curentecurente şşii dezvoltareadezvoltarea unuiunui plan plan pentrupentru reducereareducerea

riscurilorriscurilor funcfuncţţieie de de nivelulnivelul acestoraacestora ((îîntocmireantocmirea unorunor listeliste de de priorităpriorităţţii).).



EVALUAREA RISCURILOREVALUAREA RISCURILOR
Pentru evaluarea riscurilor  se pot utiliza metode calitative Pentru evaluarea riscurilor  se pot utiliza metode calitative şşi/sau i/sau 
cantitative. cantitative. 

Metodele calitativeMetodele calitative se bazează pe evaluări ale valorilor  se bazează pe evaluări ale valorilor 
parametrilor parametrilor şşi i îîncadrarea acestora conform unor scale prestabilite, ncadrarea acestora conform unor scale prestabilite, 
evidenevidenţţiindiind situasituaţţiileiile de de pericolpericol şşii condicondiţţiileiile îînn care care acesteaacestea se pot se pot 
produce. produce. PePe aceastăaceastă bazăbază, se , se stabilescstabilesc măsurilemăsurile de de contracararecontracarare
sausau de de diminuarediminuare a a riscurilorriscurilor. . 

Metodele cantitativeMetodele cantitative, apreciate pentru calitatea de a furniza valori , apreciate pentru calitatea de a furniza valori 
numerice determinate prin calcul, sunt mai greu de utilizat datonumerice determinate prin calcul, sunt mai greu de utilizat datorită rită 
dificultădificultăţţii de a identifica sau estima valori unanim acceptate pentru ii de a identifica sau estima valori unanim acceptate pentru 
probabilităprobabilităţţi i şşi consecini consecinţţe. Aceste metode pot fi utilizate, e. Aceste metode pot fi utilizate, îînsănsă, pentru , pentru 
analize paranalize parţţiale sau pentru analize costiale sau pentru analize cost--efect.efect.



In cazul In cazul metodelor cantitativemetodelor cantitative, pentru , pentru 
evaluarea riscului de securitate asociat evaluarea riscului de securitate asociat 
unui activ critic, se poate utiliza formula de unui activ critic, se poate utiliza formula de 
estimare (calcul):estimare (calcul):
R=PA*R=PA*(1(1--PE)PE)**CC
unde:unde:
•• RR = riscul asociat cu atacul asupra activului = riscul asociat cu atacul asupra activului 

critic;critic;
•• PA PA = probabilitatea de producere a atacului;= probabilitatea de producere a atacului;
•• PE PE = probabilitatea ca sistemul de protec= probabilitatea ca sistemul de protecţţie ie 

să respingă ataculsă respingă atacul;;
•• C C = consecin= consecinţţele unui atac reuele unui atac reuşşit.it.
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