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e-Gouvernance
0 e-Gouvernance are scopul de a pune la dispozitia cetatenilor servicii si de a asigura
. transparenta crescuta in interactiunile serviciilor cu diverse agentii guvernamentale

O Guvernele din toata lumea doresc sa reduca procesele manuale, sa asigure servicii mai
fiabile si eficiente si reduce timpul de raspuns

O Acoperirea, uzabilitatea si volumele sunt factorii cheie ai succesului pentru orice
initiativa de e-governance si agentiile echilibreaza progresele informatice si ale
tehnologiei informatiei (TIC) pentru a angrena toate aceste initiative si a reduce
separarea digitala
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Pentru a prezenta oportunitatea accelerarii adoptarii solutiilor de e-governance in Sectorul
Public, vom porni de la un set de indicatori prioritari aflati pe agenda autoritatilor romane.

Indicatori, recomandari sursa |

Romania ocupa locul al 78-lea in lume la capitolul competitivitate, in scadere in ultimii trei  [cile]sF1N®eTsa] o[ TiRI=TIE
ani. Report 2012-2013

realizat de World
Intre indicatorii care influenteaza in mod negativ competitivitatea Romaniei se Economic Forum
numara: performanta institutionala (locul 116 din 144 in lume), eficienta fortei de
munca (104) si gradul de inovatie in tara (106);
Tntre cei mai problematici factori pentru dezvoltarea afacerilor in Roméania se numara
coruptia, sistemul de taxe, ineficienta aparatului administrativ si accesul la finantare.
Intre recomandarile primite din partea Consiliului Europei privind Planul National de Recomandarea
reforma al Romaniei pentru 2013-2014 se numara: Consiliului Europei
privind Programul
Consolidarea capacitatii administrative; national de reforma al
imbunitatirea si simplificarea mediului de afaceri, in special prin reducerea sarcinii Romaniei pentru 2013-

administrative pentru IMM-uri si prin punerea in aplicare a unei strategii coerente in 2014
materie de e-guvernare.
bordari privind securitatea cib
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Conform
Doar 37% dintre cetateni interactioneaza prin servicii electronice cu institutiile

publice (fata de o medie de 52% in EU27);

intre IMM-uri, doar 59% folosesc servicii de e-guvernare (fatd de o medie de 85% in
EU27 Eurostat

Prin Strategia pentru Agenda Digitala, Guvernul Romaniei ar trebui sa propuna facilitarea
adoptarii solutiilor e-governance in sectorul public si in toate sectoarele economiei, cu
urmatoarele doua obiective:

U De a creste cu ajutorul tehnologiei capacitatea aparatului de guvernare si de a reduce
sarcina administrativa pentru agentii economici — prin punerea in aplicare a unei
strategii coerente in materie de e-guvernare

L De a contribui la crestere economica si la crearea de noi locuri de munca: ca unul
dintre cei mai importanti consumatori de tehnologie |a nivel national si prin politici
publice favorabile, Guvernul Romaniei poate crea un climat de incredere si poate
accelera ritmul de adoptare a solutiilor de Cloud in economie, in general, cu impact
imediat in cresterea competitivitatii mediului de afaceri.
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L Romania nu are o lege cadru pentru e-guvernare, cum este cazul altor tari ale UE, astfel
ca o serie de aplicatii de e-guvernare si elemente de infrastructura necesare
implementarii acestora sunt puse in practica in baza unor acte normative specifice
fiecarui sector, adoptate fie la nivel parlamentar, fie la nivel guvernamental.

O Tn acest sens, este necesard crearea unei platforme centralizate, scalabile si dinamice
care sa ofere servicii IT&C de calitate cu costuri reduse, la un nivel de securitate la
standarde europene. Adoptarea cloud computing in sectorul public si in economie,
poate contribui la cresterea eficientei, productivitatii, si poate contribui la cresterea
economica si la crearea de noi locuri de munca
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Infrastructura IT&C la nivelul sectorului public

Tn prezent, la nivelul sectorului public din Romania exista o infrastructura IT&C costisitoare
si fragmentata, care limiteaza capacitatea Guvernului de a se moderniza si de a valorifica
cele mai recente progrese in domeniul IT&C. Prin aceasta abordare este dificil sa:

0 se valorifice avantajele productiei de serie mare;
—— 0 se implementeze sisteme flexibile si care pot raspunde celor mai noi cerinte generate de
politicile si strategiile guvernului;
O se valorifice avantajele celor mai noi tehnologii pentru a favoriza productivitatea,
eficienta, reducerea costurilor, informarea rapida si corecta;
L se asigure un suport pentru decizii rapide si de calitate;
R L se atinga obiective de mediu si de sustenabilitate;
T N i . ) e e . o .
—— O se achizitioneze intr-o modalitate care sa favorizeze o piata dinamica si competitiva si
care sa incurajeze noi furnizori;
O se reduca birocratia si coruptia
i oo il

Bucuresti 11 Octombrie 2013 - Infrastructurile critice de informatii in contextul noilor abordari privind securitatea cibern
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MODELELE CLOUD SI APLICABILITATEA LA INITIATIVELE DE e-Gouvernance

Ca model de servicii, cloudul ofera diverse servicii. Pe baza tipului de servicii pe care le
asigura, cloudul ofera trei niveluri. Aceste trei niveluri sunt abstracte si vizualizate si asigura
servicii independente unele de altele. Proiectele de e-Gouvernance pot utiliza orice sau o
combinatie a acestor niveluri pentru a asigura clientilor servicii.

Acestea sunt modele orientate pe servicii pe care cloud computing le ofera. Proiectele de e-
Gouvernance pot adopta oricare dintre aceste modele pentru implementare.
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Caracteristicile Serviciile oferite Aplicabilitatea la e-Gouvernance

3 Aplicatia software este oferita ca un
serviciu

fi dezvoltata la cerere
e Virtualizarea serviciului

. Asigurad platforma necesara pentru a
dezvolta si personaliza aplicatiile

. Expune componentele de servicii
Platforma de integrare

Alegerea diverselor platforme

0S.

stocare, retea la cerere)

. Medii virtualizate si astfel scalabile
Disponibilitate ridicatd

Alegerea diverselor platforme

3 Aplicatia construita in prealabil care poate ¢

e Asigura infrastructura hardware (servere.

e  Servicii de e-Gouvernance
(G2B. G2C. G2G)
Servicii cu valoare adaugata

e Sericii reale G2X oferite clientilor finali, accesibile pe internet
. Usor de desfasurat si rulat
e Aplicatii similare pentru diferite departamente pot fi furnizate mai

e  Servicii gateway (de exemplu gateway de plata) repede

e Oferta simpla sau preconfigurata de aplicatii

. Reduce TCO deoarece aplicatia este disponibild la raft

. Gama preconfigurata si elemente middleware disponibile,

e  Flux de servicii si servicii de insiruire de mesaje facilitdnd dezvoltarea si rularea mai rapide a aplicatiei

e Instante de aplicatie (de exemplu, containere
middleware)
e  Clustering de aplicatii

e  Slices sau hardware

(server, instante d stocare)

e  Salvarea de date si restaurarea serviciilor
e Solutii de clustering

e  Recuperarea datelor in caz de dezastru

e  Containere virtualizate

e Consistenta si repetabilitatea — ajuta la desfagurarea mai multor
instante mai repede

. Clientul final nu trebuie sa cumpere licente software

. Reduce orele suplimentare de intretinere si gestionare

. Instante preconfigurate de hardware care pot fi asigurate mai
repede

. Cregsterea resurselor mai ugoara pentru a sustine burst sau cererea
. Uniformitatea configurarii mediului asigurand astfel consistenta

. Clientul fina nu trebuie sa cumpere hardware sau licente OS astfel
reducand TCO

WWW.anssi.ro
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O Cloud-computing-ul reprezinta o modificare radicala a modului in care organizatiile
utilizeaza tehnologiile IT&C si respectiv platesc pentru aceasta, iar exploatarea cloud
computing-ul poate creste agilitatea sectorul public odata cu reducerea costurilor de
functionare si a consumului de energie electrica.

O Avand in vedere ritmul de transformare al industriei IT, in Romania exista initiative
— pentru Cloud Computing in mai multe institutii publice, insa, in lipsa unei legislatii

=
armonizate privind functionarea cloud-ului, acestea sunt doar initiative interne,
neputand beneficia cu adevarat de tehnologiile de ultima ora.
N O Guvernul, in realizarea noilor strategii, va trebui sa aiba in vedere costurile de utilizare
\E-_, a tehnologiei (mai reduse), gradul de utilizare a tehnologiei (mai ridicat), nivelul
S—= configuratiei fortei de munca si a competentelor necesare, modul in care se asigura
interoperabilitatea intre sistemele administratiei publice si, cel mai important aspect,
- | modul in care cetatenii vor interactiona cu serviciile de e-guvernare.

Bucuresti 11 Octombrie 2013 - Infrastructurile critice de informatii in contextul noilor abordari privind securitatea ciber
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O Viziunea este ca Guvernul sa adopte in primul rand solutii disponibile in cloud-ul public,
dar aceasta nu va fi posibil in toate cazurile. Numai prin cumparare a tehnologiei cloud,
Guvernul nu va realiza adevarata economie. Cea mai mare valoare consta in modificarea
modului in care Guvernul cumpara si utilizeaza serviciile IT&C.

L Pentru a se trece la aceasta abordare, Guvernul va trebui sa solutioneze aspectele noi
privind achizitiile, tranzitia si modificarile operationale necesare. De asemenea,
Guvernul trebuie sa se asigure ca serviciile de cloud computing asigura un nivel
acceptabil de control al riscurilor de securitate si ca permit organizatiilor
guvernamentale sa demonstreze ca indeplinesc cerintele legale cu privire la informatiile
pe care le gestioneaza.




Securitatea Sistemelor Informatice

T
- \, Asociatia Nationala pentru
! ANSSI

Pentru adoptarea eficienta a tehnologiilor cloud computing in sectorul public, este oportun
sa se constituie un grup de lucru care sa aiba atributii pentru:
O realizarea unei Strategii Nationale pentru Cloud Computing care sa priveasca:

e * nivelul guvernamental;

* administratia publica central3;

* administratia publica locala: la nivel regional, judetean;

* posibilaregionalizare care, in perioada urmatoare, poate contribui la cresterea
complexitatii dezvoltarii sistemelor de eGuvernare, datorita aparitiei unui nivel
regional/sub-national suplimentar, nivel care va prelua partial atat din atributiile si
puterea centrala cat si din cea locala.

O evaluarea noilor propuneri legislative la nivelul UE si adaptarea acestora la nivel
national;

O evaluarea initiativelor la nivelul guvernelor tarilor membre UE pentru implementarea
tehnologiilor cloud computing;
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elaborarea cadrului de interoperabilitate pentru schimbul de date si informatii
interinstitutional;

revizuirea caracterului adecvat al legislatiei actuale;

elaborarea unei propuneri de construire a unor infrastructuri de cloud computing pentru
administratia publica, inclusiv cu finantare de la UE;

O elaborarea unui plan de actiuni pentru realizarea punctelor de mai sus

|
oo O

Nu Tn ultimul rand trebuie avuta in vedere posibila regionalizare care implica aparitia unor
variatiuni din punct de vedere institutional si procedural. Aceasta transformare, datorita
implicatiilor in schimbarea atributiilor institutionale, se va reflecta in modul de dezvoltare al
sistemelor informatice prin care se ofera servicii publice electronice, in special prin
schimbarea actorilor responsabili cu implementarea.

In acest context, asigurarea interoperabilitatii sistemelor informatice din administratia
publica va fi esentiala.




