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Servicii de securitate privata. Modele
si domenii aplicative
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¥ Functionarea societatii moderne se bazeaza
pe un numar de infrastructuri critice

"% | . . . .
J Aceste infrastructuri sunt din ce in ce
mai mult interconectate

U Protejarea infrastructurilor critice
depaseste responsabilitatea individuala
a companiilor, sectoarelor, statelor...

7 In unele state exista politici privind PIC,
In altele aceste preocupari sunt la
Inceput

NUCLEAR
ENERGY
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Politica PIC

- Intreruperea functionarii unei IC poate conduce la efecte in
cascada cu consecinte grave asupra furnizarii serviciilor
administratiei si ale companiilor private

- Managementul riscului — procesul cheie pentru determinarea
unor masuri de protectie adecvate si echilibrate.

- Scenariile de risc pot fi prevenite numai partial prin masuri
preventive

. Deorece multe dintre IC sunt administrate si operate de
companii private, PIC este in responsabilitatea ambelor
sectoare si se poate realiza numai prin cooperare si schimb de
informatii

(Inter)Depen Management Management
Identificare dente ul ul crizei
ICN/ICE riscului
:> Cum sunt :> :> Cum gestionam
Care parti ale interconect cum controlam criza atunci
infrastructuri ate IC? n Ll cand IC nu
lor sunt rnscutia mai
critice? adresa 1C? functioneaz
a normal?

Schimb de informatii

Cum putem obtine o intrelegere comuna asupra PIC?

Cooperare intre sectoarele public si privat

Cum se pot implica toate organizatiile?
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| FUL =2 E8YD ldentification of assets

I ZHB e (Y Vulnerability Assessments
sl fur iz 25 Risk Assessments

Mitigation plans

Guvernul federal, Guverne Recovery and restoration

locale NERC Monitoring evaluation
/\ and update
Furnizori de Information sharing,
securitate, education, and awareness
Universitati, £S dinat
ONGUT] coordination
\/ Interdependencies
Cca 3200 Research and Development |
organizatii din sectorul Legal and regulatory
electroenergetic issues
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Detinatori/Administratori/Utilizatori ICN/ICE

Ofiter de legatura pentru securitate
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Securitatea nationala se preocupa
de atacurile impotriva natiunii, are
cea mai mare autoritate, actioneza n
tara si n strainatate. Securitatea
nationala se obtine prin mijlocae
economice, militare si politice, prin

g SECANT Cadrul de securitate

Securitate Nationala

/
7
7

utilizarea diplomatiei dar si a OmtE_Ianvd Sgcunt
servciilor de informatii si contra protejeaza societatea
informatii.

Securitatea privata
protejeaza patrimoniul

0 Desi Homeland Security este un concept al SUA, el exista in
fiecare tara sub forma unor entitati insarcinate cu diferite functii de
securitate, protectie a frontierelor sau raspuns la dezastre naturale.
Jurisdictia acestora este de regula in interiorul tarii si presupune de
multe ori cooperarea cu setorul privat si cu alte activitati ale
societatii.
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O Securitatea privata exista de

la nasterea intreprinderilor, este

preocupata de protectia omeland Securi
patrimoniului Si vadului protejeaza societatea
comercial cu scopul de a obtine

profitabilitate. Securitatea

Securitatea privata

privata este o componenta critica L S
protejeaza patrimoniul

a securitatii nationale dar nu
multi recunosc acest lucru.

Componentele cadrului de securitate au puncte de intersectie si suprapuneri dar
lucreaza independent unele de celelalte.

Obstacole in calea cresterii eficacitatii cadrului de securitate:
O Lipsa unor metode de alerta timpurie
o Comunicare si coordonare ineficace intre sectorul public si cel privat;

O Confuzii si ambiguitati privind rolurile si responsabilitatile setoarelor public si
privat

O Lipsa de incredere in schimbul de informatii
O Impedimentele legale privind schimbul de informatii clasificate
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O Securitatea privata include azi aspecte de guvernare corporativa,

management al riscului si conformitate.
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Operator ICN/ICE

PRIVAT

Parti ale IC
IC Interdependente
Servicii private

Organisme de
certificare

Procese de
management
(Risc, Incident,
Urgenta,
Continuitate)

Conformitate (lagi,

standarde, reglementari

PUBLIC

Autoritati PIC

Securitate
Nationala

Securitate
Homeland

Autoritatile de
coordonare si
reglementare a
sectorului

sectoriale)

. Schimb de informatii intre autoritatile de stat si operatorii ICN/ICE

- Alocarea responsabilitatilor intre autoritati si operatori cu privire la
reducerea incidentei dar si la raspunsul la oricare tip de intreruprere a IC

. Stabilirea rolului autoritatilor de reglementare in PIC

- Alocarea raspunderii pentru daunele provocate de afectarea IC - atat
cele directe cat si cele subsecvente.




SECANT Managementul riscului

security

'ﬁh’ .Analiza expunerii — Scenariul ‘Cel mai grav Plauzibil’; M3suri
de securitate graduale
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Managementul riscului

Culegere
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VU Familii de standarde - sisteme de alarma, securitate
iInformatiei, managementul riscului, securitatea
societatii

U Cadul national si intenational de certificare si
acreditare (RENAR)

VU Modele conceptuale de securitate elaborate de
asociatii profesionale — ASIS Int., ISACA ISC?

U Preocupari pentru alinierea serviciilor de securitate
privata cu modelul PIC

O COESS, EURALARM
O ARTS, SORPIC, ARPIC
VU Forum de schimb de informatii si opinii - ARPIC
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