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* Directiva CE 114/2008 privind infrastructurile critice

« OUG nr. 98/2010 si Legea nr. 18/2011 pentru aprobarea OUG nr. 98/2010

privind identificarea, desemnarea si protectia infrastructurilor critice.

 Hotararea nr. 1110 / 2010 privind componenta, atributiile si modul de
organizare ale Grupului de lucru inter-institutional pentru protectia

infrastructurilor critice

« Decizia Primului Ministru privind aprobarea componentei Grupului de lucru
inter-institutional pentru protectia infrastructurilor critice din MO nr.
301/2.05.2011
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e Protectia infrastructurii critice reprezinta o problematica deosebita
ce implica integrarea de solutii complexe, din domenii eterogene
ca: securitate fizica, securitatea informatiei, business continuity,
managementul incidentelor si managementul securitatii.

e Principalele aspecte ce trebuie tratate de solutiile destinate
proiectiei infrastructurilor critice sunt:

 evaluarea riscurilor si vulnerabilitatilor

 securitatea si protectia fizica a OIC

 securitate si protectie informatica a OIC

- pregatirea personalului

 solutii pentru asistarea deciziei

 asigurarea continuitatii activitatii si reducerea timpilor

de nefunctionare 5
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Sistemele de management al riscurilor au rolul de:

- identificare a riscurilor si vulnerabilitatilor
 analiza si evaluarea riscurilor si vulnerabilitatilor
* prevenirea incidentelor

 monitorizarea evenimentelor si asistarea deciziei la nivelul
institutiei publice responsabile

www.uti.eu.com Proprietate UTI
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1.Identificarea riscurilor = Cautarea sistematica a factorilor
de risc

Reprezinta prima etapa in cadrul managementului riscului
ce sta la baza intregului proces.

Se realizeaza prin obtinerea unor informatii cat mai exacte a
IC urmarite prin unitati de comanda si control dotate
corespunzator si cu personal specializat.

www.uti.eu.com Proprietate UTI
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2. Analiza si evaluarea riscurilor si vulnerabilitatilor

Aceasta aplicatie ofera functionalitati de gestiune, clasificare si
analiza a riscurilor si vulnerabilitatilor permitand estimarea
impactului acestora asupra activitatii.

Odata identificate, riscurile vor fi evaluate Tn functie de
gravitatea efectelor pe care le produc, iar prin pastrarea

Istoricului frecventel de aparitie se vor putea calcula indicatorli
specifici asociati risculul.

Dupa identificare si evaluare, pot fi corelate cu harti de risc de
alta natura si integrari cu alte solutii si sisteme externe.

www.uti.eu.com
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3. Prevenirea incidentelor

Aplicatia prin care se realizeaza prevenirea incidentelor este o
aplicatie de simulare (Serious Gaming) care pune la dispozitie
O serie de scenarii predefinite si instrumentele de executie a
acestor scenarii.

Aceasta se realizeaza printr-o aplicatie software capabila sa
ofere imaginea operationala comuna pe suport GIS, sa
suporte planificarea si conducerea integrata a operatiilor
dintr-un punct de coordonare central.

10
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Aplicatia cuprinde urmatoarele detalii ale IC:
Locatie

Personal

Organizare

Dotare IC

si alte date in functie de IC

Aplicatia permite introducerea unor incidente (cutremur,
incendiu etc.) si crearea unor scenarii in functie de datele
colectate.

12
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Caracteristicile principale ale aplicatiei sunt:

-Imagine in timp real pe suport de harta electronica
inteligenta (GIS)

‘Reprezentare multi-strat a informatiilor de stare agregate

*Geo-pozitionare tactica a echipelor proprii, a locatiilor, a
dotarilor si a incidentelor

-Imagine operationala sintetica cu posibilitate de drill-down pe
obiective

Planificarea operatiilor

In urma procedeului de simulare vor rezulta procese pe care
se vor lua decizii la diverse momente din cadrul scenariului.

14
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In contextul problematicii, aplicatia software de prevenire a
Incidentelor prin simulare aduce beneficii semnificative prin:

eCentralizarea informatiilor
eFacilitarea accesului la informatii

eFacilitarea accesului la informatii catre cei
interesati/autorizati

etransmiterea facila a informatiilor indiferent de
distanta/acoperire teritoriala

15
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4. Monitorizare a evenimentelor si asistarea deciziei

Solutie dedicata prin care sa se poata planifica si executa
diferite tipuri de interventii. cum ar fi: interventii preventive,
corective, planificarea interventiilor si urmarirea lor.

« Asistarea Deciziei se realizeaza de catre Operatorul de
Infrastructura Critica in centrul de control si va contribui la

oferirea suportului pentru planificarea operatiilor de interventie.

16
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In absenta unor evenimente deosebite:

« Analiza riscurilor si vulnerabilitatilor, pregatirea masurilor de raspuns

la evenimente deosebite
* Instruirea personalului

« Monitorizarea in timp real a masurilor de securitate existente si a

gradului de pregatire a personalului
- ldentificarea resurselor si a posibilitatilor de utilizare a acestora
- Monitorizarea permanenta, in timp real, a indicatorilor privind

valoarea productiei si starea capacitatilor de productie

19
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In cazul unor evenimente deosebite:

- Reducerea timpului de raspuns la evenimente si eficientizarea
actiunilor de suport al interventiilor in cazul aparitiei unor
evenimente deosebite (accidente, cutremur, atac terorist etc) Si

ce afecteaza OIC prin:

- Realizarea de exercitii si simulari privind diverse tipuri de
evenimente

- Eficientizarea utilizarii resurselor ce pot fi puse la dispozitia
echipelor de interventie

- Coordonarea operativa a interventiilor din teren
 Reducerea la nivel global a efectelor evenimentelor

20
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Doru lerulescu

Key Account Manager

Telefon: 0726.750.615

Fax: 031.413.85.86

Email: doru.ierulescu@uti.eu.com
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