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Integrarea dintre securitatea fizica si IT

“Ce inseamna critic?”

“Infrastructurile critice sunt, de
regula, acele infrastructuri de care
depind stabilitatea, siguranta i
securitatea sistemelor si proceselor.”

“INFRASTRUCTURI CRITICE. PERICOLE, AMENINTARI LA ADRESA ACESTORA. SISTEME DE PROTECTIE”
- Dr. Grigore ALEXANDRESCU, Dr. Gheorghe VADUVA - Editura Universitatii Nationale de Aparare , ,Carol I”,

Bucuresti, 2006 PROTECTIA—"



“Ce inseamna critic?”

+ Experienta noastra internationala:

Aspecte criice

Industrial Management/decizie cu
acoperire globala
Scalabil

Transporturi Disponibilitate 99,99%

Interoperabilitate
Conformitate

Energetic / Utilitati Continuitate
Financiar Securitate IT si active
Telecom Disponibilitate 99,99%
Continuitate
Securitate IT PROTECTIA—"
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Seqqritate
Securitate fizica
IT

“Afaceri
Interne”

¥

Securitate integrata



- Integrarea dintre securitatea fizica si IT

Securitate

fizica

Securitate
IT

+ 67% riscuri adresate
+ 87% dintre solicitari
+ Baze de date unice

+ Resurse comune

+ Management integrat

+ Beneficii pentru
functiuni terte (ex.: HR)

+ Intretinere optmizata

PROTECTIA—"
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Studiu de caz - CARDUL UNIC DE ACCES

+ Acces fizic securizat in proprietate/cladire

+ Acces logic securizat la resurse/aplicatii informatice

f Securitate
IT

Securitate
Fizica

+ Protectia datelor/resurselor companiei

+ Trasabilitatea actiunilor si proceselor [
+ Sincronizarea cu politicile HR

+ Managementul integrat al utilizatorilor “Afacer
+ Administrarea la distanta
+ Managementul coerent pentru vizitatori/furnizori/contractanti
+ Interoperabilitatea intre sisteme/functiuni

+ Continuitate/Conformitate/Disponibilitate 99,99%

CRITICE
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Control acces logic
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Control acces fizic

Physical Access
HR Staff Security Officer
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Email _ Permissions
Credential

i Management

“ Add /Modify iI '
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Physical Security Physical Access Control
Staff Sysem
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Employee
PROTECTIA—"
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Dificultati

+ Utilizarea a doua baze de date separate

+ Regulile de acces si drepturile de utilizare nu sunt sincronizate
automat cu sistemele HR

+ Dificultati/costuri majore - locatiile actuale si viitoare (distante),
programari de concedii, iesiri temporare, pauze, program de lucru, etc.

CRITICE
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Solutia

+ Utilizarea unui singur mediu de identificare securizata atat pentru
acces logic, cat si pentru acces fizic (ex. Carduri hybrid)

+ Integrarea celor doua sisteme de Credential Management
+ Utilizarea datelor din Identity Management System

+ Crearea profilelor persoanelor (dependent de functie/apartenenta)
pentru a gestiona ambele drepturi de access (fizic si logic)

PROTECTIA—"
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Arhitectura finala
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Succes datorat lor!

Facility Commander WnX

Controllere CASI IP Seria Transition
cititoare multiprotocol



Arhitectura FCWnX

Security Operations

P System
Monitoring & Control

Administration

Personnel Enroliment
Photo ID Credentialing

Device Com
Servers Application &
Database Server
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* Proximity
* Smartcard ’ .
* Biometrics Guard ¢ DirecDoor
Network Edge IP
Intercom Exchange
Tours Door Controller 9
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