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CONSIDERATII PRIVIND PLANIFICAREA MANAGEMENTULUI
SECURITATII INFRASTRUCTURILOR CRITICE
Gl. (r) Conf. Univ. Dr. Dumitru Zamfir

Introducere

Infrastructurile critice au reprezentat totdeauna domeniul cel mai sensibil, cel
mai vulnerabil al oricarui sistem si al oricarui proces. Sensibilitatea decurge din rolul
lor deosebit in structura, stabilitatea si functionarea unui sistem, oricarui sistem si
oricarui proces.

Vulnerabilitatea se defineste pe imposibilitatea asigurarii, prin proiect si prin
realizarea efectiva, a protectiei corespunzatoare lor, dar si prin cresterea presiunilor
programate, direct sau indirect, intentionate sau aleatorii asupra lor. Vulnerabilitatea
este, in acest caz, direct proportionald cu rolul pe care il joacd infrastructurile
respective. De unde rezultd cd, oricat de bine ar fi protejate, infrastructurile critice vor
avea totdeauna un grad de vulnerabilitate ridicat, Intrucat, de reguld, sunt primele
vizate atunci cand se urmareste destabilizarea si chiar distrugerea unui sistem sau
unui proces.

Identificarea, optimizarea si securizarea infrastructurilor critice reprezintd o
prioritatea indiscutabild, atat pentru gestionarii de sisteme §i procese, cit si pentru
adversarii acestora, adica pentru cei care urmaresc sa atace, sa destabilizeze si sa
distruga sistemele si procesele vizate.

Infrastructurile critice nu sunt si nu devin critice, doar la atacuri sau din cauza
atacurilor, ci si din alte cauze, unele dintre ele greu de depistat si de analizat. De
reguld, mai ales dupa atacurile teroriste de la 11 septembrie 2001 asupra complexului
World Trade Center si asupra Pentagonului, se considerd ca infrastructurile sunt sau
pot deveni critice in raport cu atacurile teroriste sau cu alte amenintari, indeosebi
asimetrice. Acesta este  doar un aspect sau un criteriu de identificare a
infrastructurilor critice. Mai sunt insd si altele care tin, deopotriva, atit de stabilitatea
si functionalitatea sistemelor si proceselor, cat si de raporturile acestora cu mediul
exterior.

De aceea, in opinia noastrd, analiza problematicii infrastructurilor critice
trebuie sa tind seama de toate dimensiunile si implicatiile stabilittii si functionalitatii
sistemelor si proceselor, precum si de inldntuirile cauzale care pot genera sau
influenta dinamica lor.
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Lucrarea pe care o prezint abordeaza doar un aspect al problematicii
infrastructurilor critice, si anume, cel al planificarii managementului securitatii.

Lucrarea contureaza mediul extern si organizational in cadrul caruia trebuie sa
opereze Planul de management al securitatii pentru a-si atinge obiectivele.

Daca acest mediu nu este identificat, este probabil ca Planul de management al
securitatii s nu primeasca sprijinul necesar de la actionarii cheie, acesta nu va fi
considerat a fi o zona importanta de risc pentru proprietar / operator si nu va reflecta
factorii strategici importanti care necesita pregatirea si revizuirea acestuia.

Una din provocarile elabordrii unui plan este aceea de a-l face relevant,
interesant si sd merite timpul investit de catre cei care trebuie sa-1 citeasca si sa-l
aprobe.

Lucrarea isi propune sa ofere Managerului de securitate o gama variata de
instrumente care il va ajuta sa explice urmatoarele:

1. Argumentele care stau la baza Planului de management al securitati, in
special motivele pentru care riscurile de securitate sunt importante si modul in care
acestea afecteazd zone cheie ale activitatii corporatiei. Acestea analizeaza
evenimentele care au facut ca riscul de securitate sa devina un subiect important de
discutie Tn managementul riscului din secolul XXI, inainte de a rezuma principalele
standarde internationale de reglementare in limitele carora trebuie sa functioneze
Planul de management al securitatii.

2. Importanta unei bune analize a actionarilor a partilor externe si interne
implicate in pregitirea si implementarea Planului pentru managementul securitatii. In
special, prioritizarea intereselor si influentei acestora asupra proceselor si rezultatelor
si modul de comunicare cu acestea inainte, in timpul si dupa acest proces.

3. Importanta plasdrii Planului pentru managementul securititii in mijlocul
structurii managementului de risc adoptatd de catre proprietar / operator in ceea ce
priveste riscurile cheie pe care le cunosc si le prioritizeaza. Pentru a folosi o analogie
in acest sens: Nu are rost sd aruncdm o mingie, dacd nu e nimeni care sa o prinda. Una
dintre provocarile cu care se confruntd Managerii de securitate este raspandirea
informatiei privind riscul de care sunt responsabili in cadrul organizatiei in care
lucreaza. Acest lucru este necesar pentru ca Planul de management al securitatii sa
aiba o sansa de reusita.
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4. Organizarea pregatirii Planului pentru managementul securitatii ca Proiect
ajuta la cresterea importantei acestuia si asigurd resursele necesare pentru managerul
de securitate ca acesta sa poata depune efortul considerabil necesar pregatirii acestuia.
Pentru ajutarea managerului de securitate Tn acest proces, in acest capitol sunt
furnizate o serie de instrumente simple.

Lucrarea este structurata pe capitolele din Diagrama 1.

Diagrama 1 — Structura lucrarii

1.1. Contextul corporatiei | 2.1. Grupuri de actionari 3.1. Apetitul de risc si
constientizarea securitatii

1.2. Contextul strategic 2.2. ldentificarea 3.2 Cadrul

actionarilor managementului de risc
1.3. Standarde legale, de 2.3. Prioritizarea 3.3. Evaluarea eficientei
reglementare si actionarilor managementului de risc
internationale

2.4. Comunicarea 3.4. Parteneriate

4.1. Roluri, responsabilitati
si resurse

4.2. Managementul
proiectului

4.3. Comunicare

1. Argumentarea unui Plan de management al securitatii

Una dintre provocdrile cu care se confrunta Directorii s1 Managerii de securitate
este lipsa de cunostinte cu privire la riscul de securitate si de ce acesta este important
pentru organizatia in cadrul careia lucreazd. De aceea abordarea planificarii
managementului securitat ii pune accentul pe intelegerea mediului intern si extern in
cadrul caruia trebuie sa opereze Planul de management al securitatii. Aceasta are ca
obiectiv alinierea Planului de management al securitatii la cadrul intern de control
adoptat de catre Consiliul Director ca facand parte din responsabilitatile acestuia cu
privire la conducerea corporatiei. In consecinti, Planul de management al securitatii
va avea vizibilitate si va fi acceptat de catre proprietar / operator si va avea sanse mai
mari de a fi implementat. Odata ce acest obiectiv a fost realizat, mentinerea unui grad
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ridicat de cunoastere si comunicarea eficientd in acest scop, este un proces continuu
odata ce Planul de management al securitatii a fost aprobat si implementat.

Aceasta sectiune a Planului de Management al Securitatii defineste contextul
strategic, cadrul legislativ si cele mai bune practici din domeniu si stabileste liniile
directoare ale documentului. Cititorul trebuie sa inteleaga de ce este necesara
adoptarea unui Plan de Management al Securititii, de ce investitiile aferente
implementarii acestuia trebuie sd fie considerate prioritare si de ce se impune
includerea sa in programul de management al riscului aplicat de proprietar /operator si
monitorizarea sa permanenta.

2 Analiza factorilor implicati

Factorii implicati sunt acele persoane si organizatii care influenteaza elaborarea
si implementarea Planului de Management al Securitatii. Cei care pot stabili modul in
care obiectivul ar avea de castigat de pe urma asigurarii unei securitdti sporite sunt cei
care participa activ la operatiuni. Acestia sunt atat interni, cat si externi in raport cu
functionarea obiectivului. Este necesara identificarea acestor factori, care pot fi
similari celor enumerati in tabelul de mai jos:

Tabelul 2a: Factori interesati interni si externi

Categorii de factori interesati externi Categorii de factori interesati interni
Autoritatea de reglementare din domeniu Consiliul de Administratie
Administratia nationala si locala Operatiuni
Servicii de urgentd, inclusiv politia, pompierii si | Protectia muncii
ambulanta
Principalii furnizori Personal /resurse umane
Comunitatea Intretinere
Grupuri de interese Financiar /Performanta
Achizitii
IT

Din experienta noastra, urmatoarele persoane reprezinta circa 90% din factorii
interesatii care influenteaza rezultatele Planului de Management al Securitatii. Aceste
persoane contribuie fie la a) identificarea apetitului fata de risc si /sau b) identificarea
cerintelor de securitate.
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Tabelul 2b: Implicarea factorilor interesati

Titulatura /Functie

Competente

Director executiv sau adjunct

Identificd cerintele strategice de securitate ale
proprietarului /operatorului in ceea ce priveste
obiectivul

Seful Departamentului de Securitate

Raspunde de modul 1in care 1si desfasoara
activitatea Departamentul de Securitate si stabileste
obiectivele si resursele necesare acestuia

Seful Departamentului de Protectia Muncii, care ar
putea fi acelasi cu cel de mai sus

Réspunde de riscuri vizibile precum cele legate de
sigurantd si mediu, care implica o serie de obligatii
de natura legislativd si /sau normativa. Aceastd
persoana joacd un rol determinant in planul
securitatii, stabilind cerintele de securitate i in
acelasi timp elaborand rapoarte pe aceasta tema, pe
langd alte rapoarte privind monitorizarea post-
implementare a riscurilor pe linie de protectia
muncii.

Responsabilul cu operatiunile pentru obiectivul
vizat

Raspunde de securitatea obiectivului in ansamblu si
este tras la raspundere in cazul aparitiei unor
probleme. Trebuie sd inteleaga fiecare aspect al
Planului de Management al Securitatii si sd poata
comunica si colabora cu factorii interesati externi
pe aceasti tema. Ii este alocat un buget si rispunde
in fata biroului central.

Directorul de personal pentru obiectivul vizat

Raspunde de angajarea si instruirea personalului si
este, prin urmare, unul dintre principalii factori
implicati in Planul de Management al Securitatii
din perspectiva selectarii si verificarii personalului
pentru companii i contractori.

Controlor financiar care raspunde de bugetul
obiectivului vizat

Aproba impactul financiar al oricaror riscuri de
securitate identificate de Planul de Management al
Securitdtii. Acesta va trebui sd fie aprobat, posibil
sub forma de cheltuiala exceptionala, si gestionat
ca parte integrantd a unui program structurat de
investitii. Planul de Securitate std la baza tuturor
cheltuielilor si trebuie sa cuprindd toate costurile
financiare: analiza beneficiilor in conformitate cu
politicile corporatiste.

Directorul de achizitii pentru obiectivul vizat

Achizitionarea oricdror materiale, recomandari etc.
trebuie sd se realizeze prin intermediul
departamentului Achizitii; de aceea este importanta
relationarea cu acest departament, astfel incat sa fie
in masura sd se implice 1n etapa adecvata.

Directorul departamentului de Intretinere

Raspunde de implementarea atributiilor
departamentului de intretinere de a se ocupa de
aspectele non-tehnice legate de intretinerea
sistemelor de securitate si de orice cerinte specifice.

Directorul departamentului IT

Raspunde de implementarea infrastructurii IT
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existente si de atributiile Departamentului IT legate
de integrarea sistemelor de securitate in aplicatiile
sau retelele existente.

Persoana care raspunde de partenerii de afaceri
/principalii furnizori care contribuie la functionarea
obiectivului

Securitatea obiectivului depinde Tn mare parte de
aportul unor terti, care vor fi identificati In urma
analizei referitoare la factorii implicati. Dupa

identificarea acestora, relatiile de interdependenta
si riscurile de securitate pe care le implica acestia

vor fi incluse Tn Planul de Management al
Securitatii.
Departamentul de politie Stabilirea cerintelor specifice referitoare la

sistemele de securitate aferente obiectivului,
precum si identificarea activitdtilor infractionale si
a timpului de reactie al politiei la locatia unde se
afla obiectivul.

Departamentele de pompieri si ambulanta Stabilirea cerintelor specifice referitoare la accesul
in situatii de urgentd, procedurile si echipamentul
de protectie si sigurantd, respectarea normelor si

reglementdrilor in domeniul constructiilor.

Organigrama trebuie sa identifice sfera de responsabilitate aferentd principalelor
domenii de activitate. Identificarea modalitatii de abordare a persoaneclor din afara
locatiei si obtinerea punctului de vedere al acestora ar putea necesita desfasurarea
unor activitati de planificare si sprijin de catre persoanele din cadrul obiectivului.

Factorii interesati din aceastd categorie au
un grad ridicat de disponibilitate, dar un
grad redus de constientizare a riscurilor de
securitate. Cu toate acestea, au un potential
semnificativ de a obtine rezultate foarte
bune.

Prin urmare, explicati-le problema.

Factorii interesati din aceastd categorie au un
grad ridicat de disponibilitate i de
constientizare a riscurilor de securitate.
Acestia obtin cele mai bune rezultate.

Prin urmare, cultivati relatiile cu acesti
factori.

Factorii interesati din aceasta categorie au
un grad redus de disponibilitate si de
constientizare a riscurilor de securitate.

Factorii interesati din aceastad categorie au un
grad redus de disponibilitate, dar un grad
ridicat de constientizare a riscurilor de
securitate.

Au adesea opinii critice cu privire la
riscurile de securitate si trebuie sa
colaborati cu ei la solutionare problemelor
specifice aparute.

Disponibilitatea

Prin urmare, nu sunt la curent cu
problemele si este necesara comunicarea
directa cu ei.

Constientizarea
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2.4 Obiectivele in materie de comunicare

Dupa ce ati identificat pozitia fiecarui grup de factori interesati in matrice,
puteti stabili momentul 1 modalitatea oportunda de abordare a acestora. Sugestia
noastra este sa adaugati masurile rezultate in urma evaluarii in proiectul de plan, un
model al acestui plan putand fi consultat in Capitolul 4. Asadar, comunicarea cu
factorii interesati la momentul oportun §i intr-un mod corespunzator este esentiald
pentru elaborarea Planului de Management al Securitatii.

3 - Securizarea companiei

Mediul in care Planul de Management al Securitdtii urmeaza sa fie pus in
aplicare reprezintd factorul determinat in ceea ce priveste decizia de implementare a
acestuia. Prin urmare, este important ca responsabilul in domeniul securitdtii sa
cunoasca mediul respectiv s1i modul de implementare al Planului de Management al
Securitatii.

Rezultatul acestei sectiuni este ca veti dezvolta un apetit pentru risc, veti incepe
sd constientizati riscurile la adresa securitatii din organizatia dvs. si veti intelege cine
trebuie sd aprofundeze, sd aprobe si sd ,rdaspundd” de Planul de Management al
Securitatii privind siguranta Obiectivului. Aceastd persoand va analiza si indicatorii
de risc ai performantei care ar trebui prezentati intr-un raport ce monitorizeaza toate
riscurile gestionate de conducerea unei organizatii cu mai multe sedii.

Indiferent cat de bine credeti ca functioneaza structura de conducere a organizatiei
dvs., acest lucru nu ar trebui sa dicteze calitatea Planului de Management al
Securitatii pe care 1l pregatiti pentru a gestiona riscurile la adresa securitatii in cadrul
Obiectivului de care sunteti responsabil.

Chiar daca nu este atat de simplu sd puneti in aplicare toate recomandarile din ghidul
de fatd in mdsura in care o doriti, atdta vreme cat parcurgeti fiecare capitol in ordinea
indicatd, veti avea siguranta cd stiti toate aspectele importante care v-a fost adusa in
atentie §1 ca v-ati facut temele pentru o bund gestionare a riscurilor la adresa
securitatii. Mediul de lucru din cadrul Obiectivului este dinamic, iar conceperea unui
Plan de Management al Securitatii reprezinta punctul de pornire al unui proces ce va
garanta ca planul este actualizat in mod periodic astfel incat sa includd toate
schimbarile Tn momentul aparitiei lor. La fiecare pas al actualizarii planului, veti avea
prilejul de a perfectiona managementul riscurilor la adresa securitdtii si de a
imbunatati calitatea cadrului de reglementare. Daca, dupa finalizarea Planului de
Management al Riscului considerati ca unele parti necesita a fi refacute, puteti solicita
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asistenta din partea unui expert independent pentru revizuirea si actualizarea planului

conform cerintelor stabilite.

| 4. Planificarea

Intocmirea unui Plan de Management de Securitate necesita unele instrumente
de baza de Management Proiect pentru a garanta ca documentul are vizibilitate si

poate obtine aprobarile necesare.

Instrumentele cele mai valoroase pentru managerul de securitate sunt dupa cum

urmeaza:
l. Schita de proiect
1. Planul de proiect

Schita de proiect stabileste scopul proiectului si cine este implicat, dupd cum arata si

exemplul de mai jos:

Numele proiectului Plan de management de | Sponsorul proiectului Seful  departamentului
securitate Risc sau HSE

Zona de origine Risc sau HSE Managerul proiectului Managerul de securitate

Data inceperii TBC Data finalizarii TBA

Aceastd sectiune este o scurtd prezentare a motivatiei Planului de Securitate din
perspectiva strategica si operationald si ce se sperd a se obtine.

De exemplu, va fi distribuitd o copie a Planului de Management de Securitate in format
hard tuturor actionarilor.

O listd a celor care trebui implicati in Planul de Management de Securitate
O estimare a perioadei de timp necesare si a cheltuielilor financiare.

O declaratie clara care reitereaza importanta unui Plan de securitate consistent si eficient
si interesul actionarilor externi. Necesitatea ca proiectul sd aiba vizibilitate si sustinerea
principalilor actionari interni pentru a fi o reusitd. Comunicarile in legatura cu proiectul
trebuie sa fie clare si drepturile de proprietate asupra planului trebuie sa fie explicite.
Trebuie sd se raspunda la intrebarea: ,,Ce trebuie sa se intample pentru ca planul de
securitate sa devind o componenta centrald a conducerii companiei in cadrul
operatorului?”

Acestea trebuie enuntate si trebuie sa reflecte beneficiile pentru managerul de securitate
si operator. Acestea trebuie sd garanteze cad securitatea bunurilor respectd standardele
internationale §i ofera garantii actionarilor externi, inclusiv partenerilor de afaceri actuali
si viitori. Ca actioneaza ca unic punct de referintd pentru riscul de securitate specific, dar
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cd este parte a cadrului general de management al riscului asumat ca parte a
responsabilitatilor de conducere ale consiliului.

Planul de proiect este folositor, dar nu trebuie sa devind impovarator. Un model
simplu de plan tactic ar trebui sa fie suficient, de exemplu cum este cel de mai jos.
Ambele sunt in Excel si pot fi create intr-un format generic, care poate fi adaptat
pentru fiecare operator.

Obiectivul proiectului Statut

Al

Punct de referinta — adaugati
codul corespunzator

Bl

Punct de referinta — adaugati
codul corespunzator

Punct de referinta — adaugati
codul corespunzator

Punct de referinta — adaugati
codul corespunzator

Rosu — incomplet
Verde — complet
Albastru — punct de referinta




PROTECTIA—"
INFRAS ILOR CONFERINTA INTERNATIONALA
CRITICE Bucuresti 27-28 Octombrie 2011

O bund lansare pentru proiect este organizarea unui grup de lucru care sa
permita identificarea tuturor actionarilor, pentru a li se comunica graficul de proiect si
eventualele rezultate.

Trebuie sd aveti capacitatea de a comunica Planul de management de securitate
si actiunile care rezultd din acesta tuturor actionarilor principali pe care i-ati
identificat conform necesitatilor stabilite. Comunicarea poate avea mai multe forme si
va recomanddm sa folositi expertii interni din cadrul organizatiei. Este important ca
Planul de management de securitate sa fie comunicat eficient, ca parte a procesului de
adoptare si acceptare a acestuia ca un risc care trebuie tratat adecvat.

Angajarea in lucrul la un Plan de management de securitate implicd planificare.
Este un proiect in adevaratul sens al cuvantului si pentru a reusi necesita timp si
implicare din partea unui numar de indivizi. Informarea actionarilor despre evolutii si
angajarea lor la momentul potrivit necesitd, de asemenea, capacitate de anticipare,
astfel incat dacd alocati de la inceput timp planificarii privind cum, cine si cand
intentionati sa demarati fiecare faza a proiectului stabilitd in acest manual, veti culege
roadele mai tarziu pe parcursul procesului.

Trebuie sa puteti sa comunicati Planul de management de securitate si actiunile care
deriva din acesta tuturor actionarilor importanti pe care i-ati identificat.
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